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VORWORT

Open Source Software (OSS) ist aus der heutigen Software Landschaft nicht mehr weg zu denken.
Sie hat in praktisch allen Bereichen Einzug gehalten und ist teilweise sogar Bestandteil proprietarer
kommerzieller Software.

Da 0SS in der Regel kostenfrei ist, stellt sie potenziell eine glinstige Alternative zu proprietarer
Software dar.

Gerade vor dem Hintergrund knapper Kassen, auch im Gesundheitssektor sind Uberlegungen neue
Software-Entwicklung auf der Basis von OSS zu realisieren daher eine valide Uberlegung.

0SS heildt jedoch nicht Lizenzfrei. Jede OSS-Komponente besitzt eigene Regeln und Lizenzmodelle,
welche zu beriicksichtigen sind. Dabei haben sich zwar bestimmte Standard-Lizenzmodelle eta-
bliert (z. B. GNU oder GPL), jedoch ist jeder Urheber im Prinzip frei, was die Gestaltung der Lizen-
zierung angeht. Dies fihrt mitunter zu Recht individuellen Modellen, wie der Bier-Lizenz, bei der
man dem Entwickler ein Bier ausgeben muss, wenn man ihn trifft. Solche ,SpaR-Lizenzen” stellen
eine Besonderheit des Thema OSS dar.

Rund um das Thema 0SS haben sich zudem eine Reihe kommerzieller Geschaftsmodelle etabliert.
Diese professionalisieren den Support oder bieten zuséatzliche Funktionalitaten an. Allerdings
fuihren sie zu Kosten, welche den Kostenvorteil von OSS reduzieren kénnen.

Die Eigenentwicklung und der Eigenbetrieb von OSS erfordern zudem spezifisches Wissen, Gber
welches nicht jeder verfigt. Daher ist eine genaue Prifung beim Einsatz von OSS erforderlich, um
das bestmogliche Ergebnis zu erzielen und nach den eigenen Bedurfnissen und Fahigkeiten
auszurichten.

Das nachfolgende Positionspapier soll Nicht-IT-lern in Bereich des Gesundheitswesens als Orien-
tierungshilfe bei der Beurteilung von OSS als moglicher Losungsansatz bei der Entwicklung von
Fachanwendungen dienen.

Eine wichtige Saule des Projekts ist die Zusammenarbeit mit relevanten Stakeholdern, um sicher-
zustellen, dass der Leitfaden praxisnah und auf die realen Bediirfnisse der OGD-Mitarbeitenden
zugeschnitten ist. Dies wird durch eine Arbeitsgruppe erreicht, die sich aus Vertretern verschiede-
ner Gesundheitsamter, strategischen IT-Planern, Sachbearbeitern sowie weiteren Interessierten
zusammensetzt. Der Austausch von Erfahrungswerten und vorhandenen Bewertungen soll
sicherstellen, dass alle relevanten Dimensionen abgedeckt werden und die Mitarbeitenden den
tatsachlichen Wissensstand aus der Praxis einbringen.
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1.1

POSITIONSPAPIER
OSS IM OGD

Open-Source-Software (0OSS) gewinnt im 6ffentlichen Sektor zunehmend an Bedeutung.
Dennoch steckt ihr Potenzial noch in den Kinderschuhen. Wahrend viele Behorden OSS zwar fur
grundlegende IT-Infrastrukturen wie Server und Web-Technologien einsetzen, ist sie in
Fachverfahren noch nicht weit verbreitet. Haufig fehlen klare Strategien, Ressourcen oder das
ndtige Fachwissen, um OSS konsequent als Alternative zu nutzen. Gleichzeitig wachst das
Bewusstsein flr digitale Souveranitat, und immer mehr Menschen setzen sich dafir ein, unab-
hangiger von proprietdaren Losungen zu werden.

Digitale Herausforderungen in Gesundheitsamtern

Gesundheitsamter stehen vor enormen digitalen Herausforderungen. Sie mussen grolRe Daten-
mengen sicher verarbeiten, Informationen mit anderen Behorden austauschen und gleichzeitig
Datenschutzvorgaben einhalten. Viele IT-Systeme sind jedoch veraltet und lassen sich nur schwer
an aktuelle Anforderungen anpassen. Die COVID-19-Pandemie hat gezeigt, dass viele dieser Sys-
teme nicht flexibel genug sind, um schnell auf Krisensituationen reagieren zu kénnen. Zudem fehlt
es an IT-Fachkraften, die dringend benotigt werden, um moderne Technologien einzufihren und
zu betreuen. Eine weitere Herausforderung: Unterschiedliche Softwarelésungen und fehlende
Schnittstellen erschweren die Zusammenarbeit zwischen den Amtern.

Einsatz aktueller Softwarelésungen

Momentan nutzen Gesundheitsdmter eine Mischung aus proprietdren und individuell angepassten
Softwareldsungen. Einheitliche Standards fehlen oft, weshalb viele Amter eigene, maRgesch-
neiderte Systeme verwenden. Das mag zundchst praktisch erscheinen, fihrt aber langfristig zu
Problemen — etwa hohen Wartungskosten und fehlender Kompatibilitat mit neuen Technologien.
Cloudbasierte Losungen werden zwar immer haufiger eingesetzt, doch bestehen hier oft
Bedenken hinsichtlich des Datenschutzes. OSS wird bereits in einigen Bereichen genutzt, zum
Beispiel fiir Datenanalysen und digitale Kommunikation, sie ist aber noch nicht die Regel.

Verfligbarkeit und Schwachen proprietédrer Systeme

Viele Gesundheitsamter setzen nach wie vor auf proprietdre Software, obwohl diese einige
Herausforderungen mit sich bringt. Hohe Lizenzkosten, eingeschrankte Anpassungsmaoglichkeiten
und die Abhéangigkeit von wenigen Anbietern erschweren es, flexibel zu bleiben. Oft sind diese
Systeme nicht speziell fir die Bedlrfnisse der Gesundheitsamter entwickelt und missen aufwen-
dig angepasst werden. Noch schwieriger wird es, wenn proprietdre Losungen keine offenen
Schnittstellen bieten —dann wird der Austausch von Daten mit anderen Behdrden zum Kraftakt.
0SS konnte hier eine langfristige, nachhaltige Alternative sein: Sie ist flexibel, anpassbar und bietet
die Moglichkeit, digitale Souveranitat zu starken.

Interviews und Anforderungserhebung

Die Befragungen und Interviews verdeutlichen, dass die Digitalisierung im 6ffentlichen Gesund-
heitswesen auf zahlreiche Herausforderungen trifft, aber auch Chancen bietet. Eine zentrale
Erkenntnis ist, dass die Beteiligung an Open-Source-Projekten vor allem durch den Wunsch nach
Netzwerkbildung, der Suche nach passender Losungen fir die eigene Behdérde sowie dem



1.2

1.2.1

Austausch Uber Best Practices motiviert wird. Viele Beteiligte sehen OSS nicht nur als technische
Losung, sondern auch als Moglichkeit, voneinander zu lernen und durch Kooperationen effizien-
tere Strukturen zu schaffen.

Erfahrungen mit den Anforderungen und Prozessen im Gesundheitssektor sind ein entscheidender
Faktor fur eine erfolgreiche Digitalisierung. Die Befragten verfiigen tGber wertvolles Wissen dari-
ber, welche spezifischen Herausforderungen in ihrem Bereich bestehen und welche Losungen
tatsachlich praxistauglich sind. Daraus ergibt sich die Notwendigkeit, bestehende Anforderungen
systematisch zu erfassen und zielgerichtet in digitale Losungen zu Ubersetzen.

Ein wesentliches Hindernis fir die aktive Teilnahme an digitalen Projekten sind zeitliche Einschran-
kungen. Viele Stakeholder kénnen sich nicht ausschlieflich synchron in Meetings einbringen, son-
dern benétigen auch Moglichkeiten zur asynchronen Mitarbeit. Um ihnen die Teilnahme zu er-
leichtern, sollten Arbeitsprozesse so gestaltet werden, dass sie flexibel und unabhéngig von festen
Terminen genutzt werden kénnen. Zudem variieren die technischen Vorkenntnisse stark —
wahrend einige Akteure bereits Gber Erfahrung mit digitalen Systemen verfligen, benotigen
andere eine niedrigschwellige Einfihrung. Die Inhalte und Formate digitaler Veranstaltungen mus-
sen daher dem unterschiedlichen Kenntnisstand angepasst werden.

Besonders wichtig sind den Beteiligten eine enge Kooperation und ein intensiver Wissensaus-
tausch. Neben der Entwicklung neuer Losungen liegt das Interesse auch auf der Beschaffung und
Implementierung geeigneter Technologien. Hierbei wiinschen sich viele eine zentrale Anlaufstelle
far fachliche Fragen sowie leicht zugéangliche Informationen zum Thema OSS. Die Bereitstellung
von verstandlichen und praxisnahen Ressourcen wirde die Akzeptanz und Nutzbarkeit von OSS
erheblich erleichtern.

Abschlielend zeigt sich, dass eine erfolgreiche Digitalisierung nicht nur technologische Fort-
schritte, sondern auch gut durchdachte Konzepte fir Wissensvermittiung, Zusammenarbeit und
nachhaltige Implementierung erfordert. Die Zentralisierung von Wissen und Kompetenzstellen
kénnte dabei helfen, Fachkrafte zu entlasten und den Einsatz digitaler Losungen effizienter zu
gestalten.

Weitere Details zu den Befragungsergebnissen sind im Anhang zu finden.

Vorteile von OSS im Gesundheitsbereich

Kosteneffizienz und langfristige Einsparungen

Open-Source-Software (0OSS) bietet das Potenzial, Lizenzkosten zu vermeiden und Entwicklungs-
kosten durch gemeinschaftliche Arbeit zu teilen. Dies kann insbesondere dann zu Einsparungen
fihren, wenn mehrere Institutionen gemeinsam an Losungen arbeiten oder bestehende OSS-
Komponenten nachgenutzt werden.

Gleichzeitig ist zu beachten, dass Einsparpotenziale nicht automatisch entstehen. Implemen-
tierung, Anpassung an lokale Gegebenheiten, Integration in bestehende Systemlandschaften
sowie Wartung und Weiterentwicklung erfordern in der Regel qualifiziertes Personal. Gerade in
kleineren Gesundheitsamtern konnen diese Aufgaben nicht immer aus eigener Kraft erbracht
werden. Es ist daher essenziell, den zusatzlichen Aufwand realistisch zu kalkulieren — insbeson-
dere auch im Hinblick auf Schulung, Betreuung, Betrieb und Support.

Opportunitatskosten — wie der zeitliche Aufwand von Fachpersonal oder die Einschrankungen
durch begrenzte technische Ressourcen — missen ebenso in die Wirtschaftlichkeitsbetrachtung
einbezogen werden. Die Annahme, dass OSS per se kostenglnstiger sei, greift daher zu kurz.
Wirtschaftlichkeit hdngt stark von den Rahmenbedingungen vor Ort, vorhandenen Kompetenzen
sowie der strategischen Zusammenarbeit mit Dienstleistern oder anderen Amtern ab.



Kosten fur

professionellen
Support durch einen
Dienstleister (externe

Kosten)

Kosten fur

Features / Kosten-
pflichtige Zusatz-

Folgende Aspekte sind im Zusammenhang mit OSS zu beachten:

Direkte Kostenvorteile

Open-Source-Software ermoglicht es Organisationen, ohne Lizenzkosten auf leistungsfahige
Softwareldsungen zuzugreifen. Dies reduziert die langfristigen Betriebskosten erheblich und
vermeidet eine Abhangigkeit von einzelnen Anbietern (Vendor-Lock-in). Zusatzlich profitieren
viele Institutionen von gemeinschaftlicher Entwicklung und geteilten Weiterentwicklungskosten,
wodurch finanzielle Aufwendungen breiter verteilt werden kénnen. Ein weiterer Vorteil liegt in
der hohen Anpassungsfahigkeit von OSS, die es ermoglicht, malRgeschneiderte Lésungen fir
spezifische Bedurfnisse zu entwickeln, ohne auf kostenpflichtige Erweiterungen proprietarer
Anbieter angewiesen zu sein.

Folgende mogliche Kosten sind im Zusammenhang mit OSS zu beachten:

Rund um OSS haben sich eine Reihe von Geschaftsmodellen etabliert, von denen eines davon
der professionelle Support fiir OSS darstellt. Beispiele hierfir sind Wartungsvertrage fir
Linux, MySQL oder Java Derivate durch Hersteller wie Oracle, Suse oder Red Hat.

Diese konnen sowohl nutzungsabhéangig (beispielsweise Zahl der Instanzen), nach GroRe der
Organisation oder pauschal geregelt sein. Die Kosten flir einen solchen Support, sofern
erforderlich oder gewiinscht, sollten daher im Vorhinein gekldrt werden und in die
Gesamtkostenbetrachtung einflieRen.

Ein weiteres Geschaftsmodell rund um OSS geht mit der kostenpflichtigen funktionalen

Premium
Erweiterung von OSS einher. Das bedeutet, die eigentliche Kernsoftware ist weiterhin OSS

und kostenfrei, jedoch kénnen hilfreiche Erganzungen der Software kostenpflichtig sein und

funktionen (externe damit unter getrennter proprietdrer Lizenz stehen.

Kosten)

Die Nutzung solcher zusatzlichen Funktionen kann sich im Laufe des Entwicklungsprozesses
ergeben, in dessen Rahmen der funktionale Bedarf im Vordergrund steht.

Personalaufwand Je nachdem, wie intensiv das Engagement innerhalb einer OSS-Community sein soll, kann
far Community- dies unterschiedlich viele Personalressourcen erfordern. Die aktive Teilnahme an einer
Engagement Community ist ein zentraler Bestandteil von OSS und unterscheidet sich deutlich von

(interner Aufwand)

proprietdren Losungen, bei denen eine solche Form der Zusammenarbeit meist nicht
existiert.

Damit die Verwaltung OSS effizient nutzen und weiterentwickeln kann, ist es essenziell,
sogenannte Power-User zu identifizieren. Diese fungieren als Bindeglied zwischen
Fachbereich und IT, indem sie Anforderungen beschreiben, Verbesserungspotenziale
erkennen und den Weiterentwicklungsbedarf der Software gezielt adressieren. Power-User
sollten nicht nur in der Nutzung der Software geschult sein, sondern auch ein grund-legendes
Verstandnis fur technische Moglichkeiten und Community-Prozesse besitzen.

Die Mitwirkung in einer OSS-Community fallt zusatzlich in den Rahmen der eigenen Rollen-
definition. Da der genaue Ressourcenaufwand zu Beginn schwer abzuschéatzen ist und sich
mit Aufgaben der Software-Entwicklung sowie denen eines Open Source Program Office
(OSPO) iberschneiden kann, sollte zunichst eine Uberschlagspauschale fiir den
Personalaufwand angesetzt werden. Diese kann im Laufe der Zeit anhand praktischer
Erfahrungswerte prazisiert werden.

Eine frihzeitige Identifikation und Befdhigung von Power-Usern kann dazu beitragen, dass
OSS-Projekte in der 6ffentlichen Verwaltung effektiver gesteuert werden und eine
nachhaltige Weiterentwicklung gewdhrleistet ist.



Software-Pflege
(interner / externer
Aufwand)

OSPO (interner
Aufwand)

Aufgrund der hohen Gestaltungsflexibilitdt von OSS, insbesondere in der Interaktion mit
weiterer Software, kann sich beispielsweise die dauerhafte Pflege, Anpassung und Sicher-
stellung von Kompatibilitdten im Vergleich zu proprietédrer Software aufwandiger gestalten.

Hierzu sollte eine initiale Abschatzung erfolgen, welche aufgrund von Erfahrungswerten im
Laufe der Zeit prazisiert werden kann.

Aufgrund der spezifischen Anforderungen von OSS in den Bereichen Entwicklung,
Lizenzierung, Community-Management und Governance kann die Einrichtung eines OSPO
sinnvoll sein. Ein OSPO tbernimmt die Koordination aller OSS-Aktivitaten — sowohl intern als
auch extern —und kann strategische sowie operative Aufgaben wahrnehmen. Dazu gehort
die Definition einer OSS-Governance sowie die Entwicklung einer bergeordneten OSS-
Strategie. Der Themenbereich Lizenzierung kann dabei als eigenstéandiger Schwerpunkt
entweder innerhalb des OSPO oder in enger Zusammenarbeit mit dem klassischen
Lizenzmanagement verankert werden.

Allerdings muss die Positionierung eines OSPO sorgféltig Gberdacht werden, da der damit
verbundene Aufwand und die notwendige Expertise nicht in jeder Organisation wirtschaftlich
tragfahig sind. In der Regel lohnt sich die Einrichtung eines OSPO insbesondere

bei einem zentralen IT-Dienstleister oder einer Organisation mit breiter
Softwareentwicklungskompetenz sowie

bei einer Behorde mit Gbergreifender Digitalisierungsverantwortung, wie einem Digitali-
sierungsministerium oder einer zentralen IT-Strategieeinheit.

In kleineren Organisationen oder Fachbehorden kann es effizienter sein, OSS-Aktivitaten
durch bestehende Strukturen, etwa das I[T-Management oder das Lizenzmanagement,
steuern zu lassen. Alternativ kann auch eine Kooperation mit bereits etablierten OSPOs in
anderen Behorden oder Ubergreifenden Institutionen eine sinnvolle Losung sein.

Der Umfang eines OSPOs sollte sich daher nach dem spezifischen Bedarf, den Governance-
Anforderungen und der Organisationsstruktur richten und anteilig in die Kostenbetrachtung
von OSS einflieRen.

Tabelle 1: OSS Kostenarten (fortgesetzt)

Warum sich OSS trotzdem lohnt

Trotz dieser moglichen Zusatzkosten bleibt OSS in vielen Fallen eine wirtschaftliche Alternative,
insbesondere wenn langfristige Einsparungen durch Lizenzfreiheit, gemeinschaftliche Weiter-
entwicklung und reduzierte Herstellerabhangigkeit in Betracht gezogen werden. Auch proprietare
Software erfordert Wartung, Support und Zusatzmodule — oft zu héheren Kosten und mit gerin-
gerer Flexibilitat als OSS.

Die Nutzung von Open-Source-Software lasst sich mit dem Anlegen eines eigenen Gemdise-
gartens vergleichen. Wahrend man bei proprietarer Software fertige Losungen ,,aus dem
Supermarkt” kauft und von Preisgestaltung und Verflgbarkeit des Anbieters abhangig ist,
investiert man bei Open Source zunachst eigene Ressourcen in Pflege und Weiterentwick-
lung. Auch wenn die Nutzung anfangs kostenglnstig erscheinen mag, muss Zeit fur Pflege,
Gestaltung und Instandhaltung eingeplant werden. Fir OSS gilt dhnliches — ohne konti-
nuierliches Engagement entstehen keine nachhaltigen Losungen.




1.2.2 Sicherheit

Open-Source-Software (OSS) wird mitunter als besonders sicher eingeschatzt — unter anderem

deshalb, weil der Quellcode offen einsehbar ist und somit viele Augen potenzielle Sicherheits-
licken frihzeitig erkennen kénnen. In der Praxis hangt die tatsachliche Sicherheit jedoch stark
davon ab, wie sorgféltig eine Software gepflegt, Gberwacht und aktualisiert wird.

Der Einsatz von OSS Ubertragt mehr Verantwortung auf die betreibende Organisation: Sicherheits-

updates mussen aktiv beobachtet, Sicherheitslliicken bewertet und MaRnahmen zur Absicherung

zeitnah umgesetzt werden. Dies erfordert entsprechende Prozesse, Monitoring-Mechanismen und

qualifiziertes Personal.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) weist in diesem Zusammenhang

darauf hin: ,Die Verantwortung fiir die Sicherheit ist bei OSS jedoch umfangreicher und muss

kontinuierlich Gberwacht und verbessert werden.”

Ob eine OSS-Losung am Ende sicherer oder weniger sicher ist als eine proprietdre Lésung, hangt

weniger von der Lizenzform ab —sondern vielmehr davon, ob es gelingt, angemessene organisa-
torische und technische Sicherheitsstandards zu etablieren und aufrechtzuerhalten.

Sicherheit ist hierbei unter mehreren Aspekten zu betrachten:

Betriebssicherheit

IT-Sicherheit

Datenschutz

Tabelle 2: OSS Sicherheitsaspekte

Open Source Software ist nicht unsicherer als pro-
prietdre Software —im Gegenteil: Die Transparenz
des Quellcodes ermoglicht eine unabhangige Pri-
fung und schnelle Reaktion auf Sicherheitsliicken,
wodurch OSS in vielen Féllen sogar sicherer sein
kann. Dies sieht auch das Bundesamt fur Sicherheit
in der Informationstechnik (BSI) so. Laut BSI kann
0SS durch offene Codeprifung und Community-
Beteiligung hohe Sicherheitsstandards gewahr-
leisten, sofern bewahrte Entwicklungs- und
Betriebsprinzipien beachtet werden. Entscheidend
flr die Sicherheit sind die Beachtung bewahrter
Entwicklungs- und Betriebspraktiken sowie das
Know-how der beteiligten Personen. Die Verant-
wortung fur die Sicherheit ist bei OSS jedoch
umfangreicher und muss kontinuierlich Gberwacht
und verbessert werden.

Quellen: Bundesamt fiir Sicherheit in der Informationstechnik

(BSI), , Freie Software — Open Source Software und IT-
Sicherheit”, abrufbar unter: bsi.bund.de

Stabilitdt und Performance der Software im Rahmen der etablierten Betriebsverfahren.

Sicherheit gegentiber Cyberangriffen (siehe CRA — Cyber-Resilienz Act der EU).

Sicherheit und Schutz personenbezogener Daten entsprechend DSGVO.

Alle drei Aspekte sind insbesondere fiir Anwen-
dungen im Gesundheitssektor von besonderer
Bedeutung. Die Einhaltung bestimmter Entwick-
lungs- und Betriebskriterien als wesentliches
Element der Sicherheit von OSS spielt somit eine
zentrale Rolle. Durch das Einspielen regelmaRiger
Software-Updates, den Bezug der Software aus
vertrauenswirdigen Quellen sowie die Einhaltung
bestimmter Entwicklungsprinzipien kénnen dies-
bezigliche Risiken auf einem vergleichbaren Niveau
wie bei proprietarer Software gehalten werden.

Dariber hinaus konnten Bedenken hinsichtlich der
Veroffentlichungspflichten aufgrund eines Copyleft-
Effekt bestehen, welche die Software angreifbar
machen. Da jedoch in der Regel nur Teile einer Soft-
ware dem Copyleft-Effekt unterliegen, kann dieses
Risiko eingeschrankt werden, indem Software (oder
Komponenten wie Libraries) fir bestimmte Anwen-
dungsteile bewusst ausgewdhlt werden und somit
kontrollierbar ist, was veroffentlicht werden muss
und was nicht.


https://www.bsi.bund.de/

Die Einrichtung eines Open Source Program Office (OSPO) kann zusatzlich zur Verbesserung der
Rechtssicherheit beitragen, eine aktive Beteiligung an der OSS-Community férdern und die
Kommunikation sowie wirtschaftliche Aspekte verbessern. Falls ein OSPO nicht eingerichtet
werden kann, kdnnen bestimmte Aufgaben zumindest in das Lizenzmanagement integriert
werden. Dies erfordert jedoch spezifisches Fachwissen, um rechtliche und sicherheitsrelevante

Anforderungen zuverlassig zu erfillen.

1.2.3 Transparenz

Transparenz ist im Bereich OSS mindestens genauso wichtig wie beim Einsatz proprietdrer Soft-
ware. Dies betrifft eine ganze Reihe unterschiedlicher Formen der Transparenz, welche Voraus-
setzung fir eine aktive Steuerung des Einsatzes von OSS sind. Sie alle haben spezifischen Beson-

derheiten und Auspragungen beziiglich OSS:

Kostentransparenz

Nutzungstransparenz

Lizenztransparenz
(Lizenzcompliance)

Kostentransparenz ist sowohl fir die jahrliche Budget- und Haushaltsplanung als auch fur die
Argumentation gegenlber den Verfechtern proprietarer Losungen essenziell. Bei SaaS-
Losungen, die in der Regel Gber eine nachgelagerte nutzungsabhdngige Abrechnung verfligen
und daher nur schwer planbar sind, gewinnt das Thema Kostentransparenz zusatzlich an
Bedeutung. Bei OSS ist das Herstellen von Kostentransparenz oft schwieriger als bei pro-
prietarer Software, weil zwar keine Anschaffungskosten anfallen, aber versteckte externe
und interne Kosten entstehen kdnnen (etwa fir Wartung oder Bereitstellung von Ressourcen
fir Community-Engagement).

Die Nutzungstransparenz ist unter anderem Voraussetzung fir die spatere Sicherstellung der
Lizenzcompliance. Sie kann zudem Voraussetzung fir die Kostentransparenz und Planbarkeit
sein. Insbesondere bei SaaS-Services ist eine Beeinflussung der Kosten in der Regel nur tGber
die Nutzung moglich, weshalb die Nutzungstransparenz essenziell fir die Kontrolle und Plan-
barkeit der Kosten ist. Im Vergleich zu proprietarer Software ist die Nutzungstransparenz bei
0SS schwieriger herzustellen, da OSS haufig unkontrolliert und dezentral eingebunden wird —
insbesondere durch Entwickler, die frei verfligbare Bibliotheken nutzen, ohne einen zentra-
len Freigabeprozess zu durchlaufen. Zudem weisen OSS-Komponenten oft zahlreiche tran-
sitive Abhangigkeiten auf, die automatisch mitinstalliert werden und nur schwer zu Uber-
blicken sind.

Im Gegensatz zu proprietarer Lizenzierung, welche zumeist auf der Lizenzierung nach Nut-
zung aufsetzen, ist die Lizenzierung im Bereich OSS in der Regel qualitativer Art. Das heifSt es
missen bestimmte Formalien wie die Veroffentlichungspflichten im Rahmen von Copyleft
eingehalten werden. Eine Messung der Nutzung zum Zweck der Lizenzierung findet in der
Regel nicht statt. Dies trifft auch flr SaaS Services von OSS zu. Das bedeutet, die Kosten eines
Saas$ Services resultieren zumeist aus Betriebs und Supportkosten und nicht aus Lizenz-
kosten. Jenseits der Lizenzierung kann jedoch eine Nutzungsmessung aus Kostengriinden
erfolgen.

Zu beachten sind dennoch Wechselwirkungen zwischen den Lizenzmodellen unterschied-
licher OSS-Komponenten innerhalb einer Anwendung. Diese kbnnen sich gegebenenfalls
widersprechen und somit problematisch sein. Das heilit eine Priifung der Lizenzierung
einzelner Software oder Komponenten ist im Rahmen des Entwicklungsprozesses unbedingt
erforderlich.

Auch wenn im Bereich OSS die Wahrscheinlichkeit von Lizenzaudits geringer ist als bei pro-
prietdrer Software, konnen diese nicht ausgeschlossen werden. Beispiele liegen hier im
Bereich Java und der Firma Oracle. Daher sollte auch die Lizenzcompliance von OSS nicht
vernachlassigt werden.
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Risikotransparenz

Transparenz Uber
Softwarekomponent-
en via SBOM

Hierbei ist unter anderem das Thema Schwachstellenmanagement zu betrachten, welchem
aufgrund der individuellen Entwicklungsmoglichkeiten bei OSS und im Rahmen der IT-Sicher-
heitsanforderungen eine besondere Bedeutung zukommt. Gerade, weil OSS haufig in kom-
plexen Software-Stacks eingesetzt wird, wodurch unentdeckte Schwachstellen erhebliche
Auswirkungen haben kénnen, ist ein effektives Schwachstellenmanagement notwendig, um
Sicherheitslicken frihzeitig erkennen und beheben zu kénnen.

SBOM ist eine Art ,Stiickliste” fiir eine Anwendung und listet deren Komponenten ungeachtet
OSS oder proprietar) auf.

Dabei fundiert sie auf einem Datenstandard CycloneDX, SPDX oder auch BSI — Technische
Richtlinie Cyber-Resilienz-Anforderungen / TR-03183), welcher verschiedene Datenfelder
(beispielsweise , Lizenz”) beinhaltet. Weitere Felder sind unter anderem Hersteller, Kompo-
nentenname, Komponentenversion oder Abhangigkeit von anderen Komponenten). Bei der
Erstellung eigener Losungen missen zudem eigene SBOM erstellt und gepflegt werden.

SBOM werden unter anderem in Bezug auf Lieferkettenverfolgung (Lieferkettengesetz) oder
IT-Sicherheit (Cyber-Resilienz-Verordnung / (EU) 2024 / 2847) angewandt. Daher ist die Ver-
waltung von SBOM oft in der IT-sicherheit angesiedelt. Es gibt jedoch keinen organisatorisch
durch Standards fix definierten Ort an dem diese standfinden muss, sodass die Verwaltung
der SBOM je nach Bedarf angesiedelt werden kann.

SBOM ist gerade bei OSS entscheidend, da OSS héaufig aus vielen externen Abhangigkeiten
besteht, deren Sicherheitsrisiken und Lizenzanforderungen iberwacht werden mussen. Ohne
SBOM ist es kaum moglich, Schwachstellen oder LizenzverstoRe zu erkennen, was rechtliche
und sicherheitstechnische Risiken erhoht. Wahrend bei proprietarer Software die Hersteller
ihre Komponenten intern kontrollieren, fehlt bei OSS oft eine zentrale Instanz, die fir Sicher-
heitsupdates und Compliance sorgt.

Tabelle 3: OSS Transparenz (Fortsetzung nachste Seite)

Es gibt eine Reihe von Auspragungen der Trans-
parenz, welche insbesondere auf Kosten- und
Nutzungskontrolle sowie Rechtssicherheit ein-
zahlen. Die spezifischen Formen zur Erreichung der
Transparenz kdnnen dabei je nach Organisation
und Anforderungen variieren beziehungsweise
definiert und umgesetzt werden. Eine Tool-Unter-
stltzung ist in (fast) jedem Fall erforderlich, da OSS
in der Regel nicht nur bei einer Losung zum Einsatz
kommt, sondern potenziell in vielen Bereichen
einer Organisation. Daher ist eine manuelle
Verwaltung von SBOM und Lizenzen in der Regel
nicht moglich.

Die praktische Regelung zur Erreichung der jeweiligen Transparenz muss in Abstimmung mit den
individuellen Beteiligten stattfinden. Sie kann (und muss gegebenenfalls aufgrund der Menge)
zudem Tool-unterstltzt sein, wobei hier gegebenenfalls eine Verzahnung mit bereits vorhande-

nen Tools stattfinden muss.
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1.24

1.2.5

1.3

13.1

Anpassungsfahigkeit an lokale Anforderungen

Die Moglichkeit, OSS flexibel an lokale Anforderungen anzupassen, ist ein grofRer Vorteil — insbe-
sondere im Vergleich zu starren, proprietaren Systemen. Diese Freiheit bringt jedoch auch Verant-
wortung mit sich: Wer Open-Source-Komponenten verdandert oder erweitert, ist im Gegenzug
meist selbst fur die Pflege und die technische Aktualisierung zustandig.

Insbesondere umfangreiche lokale Modifikationen konnen langfristig zu einem ,,Fork” fiihren —
also einer Abspaltung vom Ursprungssystem. Dies erschwert nicht nur die Integration neuer
Versionen oder Sicherheitsupdates, sondern isoliert auch den Weiterentwicklungsprozess. In der
Folge entstehen neue Abhdngigkeiten, dieses Mal nicht gegenlber einem Hersteller, sondern
gegenlber eigenem (oder beauftragtem) technischem Personal.

Dieser zusatzliche Pflegeaufwand ist haufig nicht einkalkuliert — gerade in kleineren Behérden mit
begrenzten IT-Ressourcen. Deshalb sollte bei jeder Anpassung sorgfaltig abgewogen werden:

e Lasst sich die Funktionalitat auch Uber Konfiguration oder Schnittstellen realisieren?
e Gibt es andere Amter mit dhnlichen Anforderungen, mit denen man sich abstimmen kann?
e |Ist die Anderung langfristig wartbar oder fiihrt sie zu einer isolierten Sonderlésung?

Nur wenn Anpassungen strategisch geplant und dokumentiert werden —idealerweise in enger
Abstimmung mit der Community —, lasst sich die Balance zwischen lokaler Passung und Gber-
regionaler Wartbarkeit erhalten.

Wer stark individualisiert, muss langfristig selbst pflegen — oder isoliert sich technisch. OSS
lebt vom Mitmachen, aber auch vom Mitgehen mit der Weiterentwicklung.

Forderung von Interoperabilitat

Die Verwendung von OSS fordert zudem die Interoperabilitat in der IT. In der Grundstruktur von
0SS ist oft die Kompatibilitdt mit anderen OSS-Komponenten verankert, teilweise noch in héhe-
rem MalRe als bei proprietarer Software.

Auch die freie Verwendbarkeit von Softwaremodulen unter OSS fir eigene Losungen ist in OSS
Ublich (siehe Plattform OpenCode / GitHub). Dies wird unter anderem durch die Verwendung offe-
ner Standards erreicht, welche erheblich zur Interoperabilitdt von OSS beitragen.

Die Entwicklung eigener Losungen auf Basis Interoperabilitatsziele sollte daher immer Gegenstand
eigener Entwicklungen sein.

Rahmenbedingungen, Herausforderungen und Hemmnisse

Fachkraftemangel und fehlende IT-Ressourcen

Der Fachkraftemangel und fehlende IT-Ressourcen kénnen eine Herausforderung bei der Kon-
zeption, der Umsetzung und dem Betrieb von OSS-Anwendungen sein, welche bis zum Scheitern
entsprechender Projekte fiihren kann.
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Prinzipiell sollen IT-Systeme, wie die entsprechenden Fachanwendungen, zur Entlastung durch
Digitalisierung und Automation fachlicher Prozesse fiihren. Allerdings sind auch fir die Umset-
zung und den Betrieb (fachliche, anwendungstechnisch und systemtechnisch) qualifizierte Perso-
nalressourcen und finanzielle Mittel (beispielsweise fur Support oder Dienstleister) erforderlich.

OSS bildet hier keine Ausnahme. Im Gegenteil: Qualifizierte und erfahrene Entwickler auf dem
Gebiet OSS kénnen schwer zu finden sein, da hierzu spezifisches Know-how erforderlich ist.
Darlber hinaus unterscheidet sich die Softwareentwicklung unter OSS in vielen Details von
proprietaren Softwareprojekten. Dies beginnt bei der Lizenzierung (qualitative anstatt quantita-
tive Lizenzierung), geht Gber die Teilnahme an Communities (beispielsweise Linux, GPL oder
andere) bis hin zu anderen Entwicklungs- (zum Beispiel Low Code-Frameworks) und Dokumen-
tationswerkzeugen (beispielsweise Gitlab oder GitHub).

Sofern nicht bereits entsprechende Ressourcen intern vorhanden sind, kann die Beauftragung von
Dienstleistern ein Weg sein, Ressourcen zu beschaffen. Die Bereitstellung von Ressourcen Uber
PersonalbeschaffungsmalRnahmen dauert in der Regel langer und die Bereitstellung neuer Plan-
stellen ist oft nicht moglich, weshalb dieser Ansatz nicht immer erfolgreich ist.

Die Verfugbarkeit beziehungsweise Beschaffung entsprechender Ressourcen ist zudem unter der
zeitlichen MalRRgabe der Umsetzungsrahmenbedingungen zu betrachten.

Merke:

Aufgrund der spezifischen Anforderungen von OSS sind Fachkrédfte mit entsprechendem
Wissen erforderlich. Eine verzogerte oder fehlende Bereitstellung kann zu Projektverzoge-
rungen oder sogar zum Scheitern flhren. Schlecht qualifiziertes Personal kann gerade in
Bezug auf die Einhaltung erforderlicher Entwicklungsvorgeben, wie etwa der IT-Sicherheit, zu
Problemen fihren.

Daher kommt der Verflgbarkeit qualifizierten Personals eine Schlisselrolle zu. Sind keine
internen Ressourcen verflighar, konnen auch entsprechende Dienstleister beauftragt
werden. Dies beeinfluss jedoch sowohl Entscheidungen zur Art der Entwicklung als auch
gegebenenfalls der Art des Betriebs (Betriebsmodell) und ist unter vergaberechtlichen
Aspekten zu betrachten.
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13.2

Kurze Projektzyklen und vergaberechtliche Hiirden

Im o6ffentlichen Sektor schreibt das Vergaberecht die regelmaRige Neuvergabe von Leistungen vor,
um Wettbewerb und Transparenz zu gewahrleisten. Diese Regelung gilt unabhangig davon, ob es
sich um proprietdre Software oder OSS handelt. Auch fiir OSS-Losungen sind Entwicklung, Betrieb
und Support den vergaberechtlichen Anforderungen unterworfen. Mit einer geeigneten Vergabe-
strategie kann jedoch sichergestellt werden, dass der passende Dienstleister den Zuschlag erhalt.

Ein haufig geduRerter Vorbehalt gegenliber OSS ist die potenzielle Herausforderung des Wissens-
verlusts bei einem Anbieterwechsel. Zwar ist der Quellcode von OSS frei zugédnglich, doch projekt-
spezifische Anpassungen und individuelle Konfigurationen erfordern oft eine umfangreiche Ein-
arbeitung. Dieses Problem ist allerdings nicht spezifisch fir OSS — auch bei proprietarer Software
mussen neue Dienstleister sich erst mit der bestehenden Ldsung vertraut machen. Die richtige
Leistungsbeschreibung und Vertragsgestaltung kénnen dazu beitragen, den Ubergang effizient zu
gestalten.

Ein Vorteil von OSS ist sogar, dass deren Beschaffung oft flexibler gestaltet werden kann. Support-
und Wartungsdienstleistungen lassen sich unabhangig von der Software selbst ausschreiben, und
wenn interne Ressourcen vorhanden sind, kann der Support sogar vollstandig intern ibernommen
werden. Dadurch kann in vielen Fallen eine Ausschreibung fir den Support entfallen.

o0@o0

”’
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Strategien fir eine langfristige Vergabepraxis

Damit OSS in der 6ffentlichen Verwaltung erfolgreich genutzt werden kann, sollten einige Aspekte
in der Vergabepraxis besonders bericksichtigt werden:

e Langfristige Planung: Statt kurzfristiger Ausschreibungszyklen kann eine strategische Vergabe
Uber ldngere Zeitraume — beispielsweise vier Jahre oder mehr — dazu beitragen, Wissens-
aufbau zu sichern und Stabilitat in der Entwicklung zu gewahrleisten.

e Detaillierte Leistungsbeschreibung: Eine prazise Definition der benétigten Leistungen und
Kompetenzen im Ausschreibungsverfahren stellt sicher, dass die Verwaltung ihren gewlinsch-
ten Dienstleister erhalt.

e  Flexibilitdt in der Beschaffung: OSS ermoglicht eine schrittweise Einfihrung und Weiterent-
wicklung durch modulare Ausschreibungen einzelner Leistungen wie Entwicklung, Wartung
oder Support.

Durch eine differenzierte Vergabestrategie und das richtige MaR an Fingerspitzengefihl
lassen sich wirtschaftliche, technische und strategische Vorteile von 0SS in der 6ffentlichen
Verwaltung optimal nutzen.
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Verantwortungs- und Haftungsfragen bei OSS

Die Einfihrung von OSS in der 6ffentlichen Verwaltung wirft haufig Fragen zur Verantwortung und
Haftung auf. Insbesondere Mitarbeitende in Behorden beflrchten, personlich fir Fehlfunktionen
oder Sicherheitsliicken verantwortlich gemacht zu werden, wenn sie OSS einsetzen. In der Praxis
lassen sich diese Bedenken jedoch durch eine klare Trennung der Verantwortlichkeiten sowie
durch saubere Dokumentation und vertragliche Regelungen weitgehend ausrdumen.

Klare Trennung der Verantwortung: intern und extern

Die Verantwortung flr den Einsatz von OSS in der Verwaltung kann in zwei Bereiche unterteilt
werden:

e Interne Verantwortung: Wenn klar festgelegt ist, welche Funktionen bendtigt werden und
welche Sicherheits- und Wartungskriterien erfillt sein missen — und diese Vorgaben auch
eingehalten werden — bestehen keine rechtlichen Risiken flir Mitarbeitende. Insofern ergeben
sich keine Besonderheiten gegenliber dem Einsatz proprietarer Software. Der Unterschied
besteht lediglich darin, dass die OSS-Landschaft komplexer und den Mitarbeitenden in der
Regel weniger vertraut ist. Eine prazise Bedarfsanalyse kann jedoch Unsicherheiten mini-
mieren und die spdtere Beschaffung oder Entwicklung erleichtern. Die 6ffentliche Verwaltung
muss dafir ihre Anforderungen an eine Softwareldsung eindeutig definieren und umfassend
dokumentieren. Eine klare Rollenverteilung innerhalb der Verwaltung kann aulRerdem dazu
beitragen, dass Aufgaben und Zustandigkeiten nachvollziehbar geregelt sind. Eine fundierte
Risikoanalyse und ein gutes Risiko-management hilft, Risiken zu erkennen und geeignete
Schutzmalnahmen frihzeitig zu implementieren.

e Externe Verantwortung: Fir Wartung, Support und Weiterentwicklung von OSS kann — wie bei
proprietdrer Software — ein Dienstleister beauftragt werden. Durch vertragliche
Vereinbarungen kann sichergestellt werden, dass Haftungsfragen geklart und Risiken
minimiert werden. Insoweit ergeben sich keine Unterschiede zu proprietarer Software.

INTERNE VERANTWORTUNG

Vertragliche Regelungen mit Dienstleistern

Ein haufiges Missverstandnis ist, dass OSS ohne vertragliche Absicherung genutzt werden muss, da
der Quellcode offen ist. Tatsachlich kénnen und sollten Verwaltungen, genauso wie bei proprie-
tarer Software, Dienstleister beauftragen, um Wartung, Support und Weiterentwicklung sicherzu-
stellen.

Durch entsprechende Haftungs- und Sachmangelhaftungsregelungen in den Vertragen mit den
Dienstleistern kann fur eine klare Verantwortungsverteilung gesorgt werden. Durch die Verein-
barung von sinnvollen Reaktions- und Losungszeiten in Service Level Agreements lassen sich
weiter Risiken minimieren. Durch diese vertraglichen Absicherungen bleibt die 6ffentliche
Verwaltung handlungsfahig, ohne unkalkulierbare (Haftungs-)Risiken einzugehen.
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1.3.4

Lizenzrechtliche Priifungen

Unsicherheiten beziglich Lizenzbestimmungen sind ein weiteres Hemmnis flir den Einsatz von
OSS. Da die verschiedene OSS-Lizenzen ganz unterschiedliche Anforderungen stellen, welche nicht
nur bei der Nutzung selbst, sondern auch bei Weiterentwicklungen oder der Kombinationen mit
anderer Software beachtet werden mussen (z. B. Copyleft-Klauseln oder Offenlegungspflichten),
kann es leicht zu LizenzverstoRen kommen. Auch VerstolRe gegen OSS-Lizenzbedingungen stellen
UrheberrechtsverstdRe dar, was rechtliche Konsequenzen wie Unterlassungs- und Schadens-
ersatzanspriche sowie Reputationsschdaden nach sich ziehen kann.

Dieses Risiko lasst sich jedoch dadurch minimieren, dass jede OSS-Nutzung vorab intern oder
durch externe Rechtsberater gepruft wird. Durch eine grindliche rechtliche Prifung kann
sichergestellt werden, dass OSS rechtskonform genutzt wird und keine unvorhergesehenen
Verpflichtungen entstehen.

Hierbei sollte vor der Einbindung einer OSS-Komponente gepriift werden, unter welcher Lizenz
diese steht. Insbesondere sollte geklart werden, ob die Lizenz zur geplanten Nutzung passt, ob es
Beschrankungen oder bestimmte Verpflichtungen gibt (z. B. Quellcodeoffenlegung) und ob die
Lizenz Klauseln enthalt, welche mit anderen verwendeten Lizenzen inkompatibel sind. Besonders
beim Einsatz von 0SS mit Copyleft-Klauseln (z. B. GPL oder AGPL) ist Vorsicht geboten, da hier
abgeleitete Werke unter der gleichen 0SS-Lizenz veroffentlicht werden mussen. Dies kann gegebe-
nenfalls dazu fiihren, dass Geschaftsgeheimnisse offenbart werden.

Open-Source-Software ist nicht unsicherer als proprietare Software, erfordert jedoch ein
angepasstes Verantwortungsmodell. Durch eine Kombination aus einer friihzeitigen, trans-
parenten Dokumentation der Bedarfe und Anforderungen, dem Einsatz von externen
Dienstleistern und einer fundierten Lizenzprifung lassen sich Haftungsrisiken identifizieren
und minimieren. Auf diese Weise kénnen Verwaltungen OSS sicher und effizient einsetzen —
ohne zusatzliche Haftungsrisiken flr ihre Mitarbeitenden. Die Stadt Minchen hat beispiels-
weise gezeigt, dass eine solche systematische Herangehensweise Unsicherheiten beim
Einsatz von OSS abbauen kann.

Akzeptanzprobleme bei Mitarbeitenden

Vorbehalte gegentber OSS kénnen viele Ursachen haben. Ein Grund kann der Mangel an Vertraut-
heit und Erfahrung mit OSS sein, da im privaten Bereich typischerweise proprietdre Losungen ein-
gesetzt werden. Auch die offenen Gestaltungsmoglichkeiten von OSS kénnen zu Unsicherheiten
bei potenziellen Endanwendenden fihren. Oftmals kann die Unkenntnis von entsprechenden
Programmen im Bereich OSS als Alternative zu proprietarere Software kann ein Hindernis dar-
stellen.

Zudem schiiren Hersteller proprietarer Software gerne Vorurteile gegeniiber OSS oder stellen ihre
proprietdren Losungen als Gberlegen dar, um Geschaft zu generieren. Dabei werden die pro-
prietaren Losungen oft als , professioneller”, ,sicherer” oder ,performanter” dargestellt und 0SS
Schwadchen in diesen Bereichen unterstellt. Damit einher geht auch die Frage nach der
Verantwortlichkeit fir Themen wie die Sicherheit, welche bei proprietdrer Software zumindest
teilweise beim Hersteller gesehen wird, bei OSS jedoch in der eigenen Verantwortung liegt. All dies
kann in Summe zu einer deutlich ablehnenden Haltung von OSS fihren.

Dem kann nur durch Aufklarung entgegengewirkt werden. Hierflir sind zundchst entsprechende
Informationsmoglichkeiten erforderlich, welche von gezielten Schulungen bis hin zu praxisnahen
Anwendungsfillen (z. B. Demo-Nutzung von Anwendungen) reichen kénnen, um die Vorbehalte
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zu reduzieren oder ganz aufzulésen. Zudem kann eine behérdeninterne Ansprechperson oder
sogar eines Kompetenzteams flr den Wissensaustausch aufgebaut werden, um Vorbehalte ab-
zubauen und Akzeptanz zu fordern. Ebenfalls hilfreich ist es in diesem Zusammenhang, wenn
Fuhrungskrafte die Einflihrung von OSS aktiv unterstiitzen und diesbezlglich als Vorbild agieren.

Wenn es unter den Mitarbeitenden starke Vorbehalte gegen-
Uber der Verwendung von OSS gibt, kann eine sofortige,

flachendeckende Umstellung von Software Widerstande her-
vorrufen — insbesondere, wenn es sich um Software handelt,

N ———
welche im taglichen Gebrauch ist. Eine solche ist deswegen
A\
— nicht zu empfehlen. Stattdessen sollten Pilotprojekte mit einer
f— kleinen Nutzergruppe gestartet werden, um erste Erfolge zu
_‘ > demonstrieren und friihzeitig Feedback zu sammeln. Dieses
| \/ —‘-‘ Feedback kann dann wiederum auch in die konkrete

V4

Ausgestaltung der OSS-Funktionalitaten fihren: Da OSS oft
Flexibilitat in der Anpassung bietet, kann sie an spezifische
Bedurfnisse der Mitarbeitenden angepasst werden, um die
Benutzerfreundlichkeit zu verbessern.

1.3.5 Wissens- und Schulungsbedarf

Der Bedarf an Schulungen und Wissensmanagement im Bereich OSS ergibt sich aus der Vielfalt der
Zielgruppen und Inhalte. Dabei ist es wichtig zu erkennen, dass das eigentliche Problem nicht in
der Natur von OSS liegt, sondern in der geringen Nachfrage nach spezifischen Schulungen — ein
Umstand, der nicht exklusiv fur OSS gilt, sondern auch in anderen Nischenbereichen der IT zu
beobachten ist.

Da OSS-Losungen noch nicht flichendeckend im 6ffentlichen Sektor etabliert sind, gibt es im
Vergleich zu proprietaren Produkten weniger standardisierte Schulungsangebote. Das bedeutet,

dass Verwaltungen gezielt eigene Schulungsstrategien entwickeln und gegebenenfalls individuelle
Schulungsformate etablieren mussen.

Zielgruppen und Schulungsinhalte

e Mitarbeitende in der Verwaltung: Wie im Kapitel
,Akzeptanzprobleme bei Mitarbeitenden” er-
ldutert, kdnnen Schulungen dazu beitragen,

Vorbehalte gegentiber OSS abzubauen und die - @ N

vy
N @ -
. <

)

Nutzungskompetenz zu erhéhen. Schulungen fir
Endanwendende sollten sich auf die Anwendung
und Handhabung der OSS-Gesamtlosung
konzentrieren.

e Entwickelnde und technische Fachkrafte:
Diese benotigen spezifische Schulungen zu Soft-
warearchitektur, relevanten Komponenten,
Lizenzierungsmodellen sowie IT-Sicherheit und
Datenschutz. Da OSS-Technologien oft eine hohe
Entwicklungsdynamik aufweisen, ist eine
kontinuierliche Weiterbildung essenziell.

—
—

a9

e Beschaffungsverantwortliche und Entscheidende: Um OSS strategisch einzusetzen, sind
Kenntnisse Gber OSS-Lizenzmodelle, Governance-Prinzipien und Vergabestrategien
erforderlich.



1.3.6

1.3.6.a

Herausforderung: Geringe Nachfrage fihrt zu wenig Angebot

Da OSS in vielen Bereichen noch als spezielle Losung betrachtet wird, existiert bislang ein begrenz-
tes Angebot an standardisierten Schulungen. Anders als bei proprietarer Software, wo Hersteller
Schulungen oft als Teil ihres Geschaftsmodells anbieten, missen Schulungsangebote fiir OSS
haufig individuell organisiert werden. Daher ist es notwendig, Schulungen nicht nur extern einzu-
kaufen, sondern auch internes Wissen systematisch aufzubauen und weiterzugeben.

Community-Arbeit als Wissensquelle

Ein groRRer Vorteil von OSS ist die Moglichkeit, Wissen direkt aus der Community zu beziehen.
Mitarbeitende, die an OSS-Projekten beteiligt sind, kdnnen ihr Wissen an Kolleginnen und Kollegen
weitergeben. Da jedoch nicht alle Beschaftigten aktiv an Community-Prozessen teilnehmen
koénnen, sollten Gesundheitsamter Gberlegen, wie sich dieses Wissen effizient intern weiter-
vermitteln lasst — sei es durch interne Workshops, Wissensplattformen oder Mentoring
Programme.

Die Herausforderung bei Schulungen zu OSS liegt nicht in der Software selbst, sondern in der
bislang geringen Nachfrage, die zu einem begrenzten Schulungsangebot fihrt. Um diesen
Engpass zu Uberwinden, sollten Verwaltungen frihzeitig in interne Wissensstrukturen
investieren, Kooperationen mit der OSS-Community férdern und Schulungsbudgets fir
gezielte Weiterbildungen einplanen.

Gangige Open-Source-Lizenzen und ihre rechtlichen Implikationen

Permissive Lizenzen (flexible Nutzung)

MIT-Lizenz ) . S
Dieser Text dient der ersten Orientierung.

Die MIT-Lizenz gehort zu den bekanntesten Fur konkrete Projekte oder Lizenzfragen

permissiven Open-Source-Lizenzen. Sie erlaubt sollte stets eine rechtliche Beratung durch

die uneingeschrankte Nutzung, Modifikation und Fachleute erfolgen.

Weitergabe —auch in proprietarer Software.

Die einzige Voraussetzung ist die Beibehaltung

des urspriinglichen Copyright-Hinweises und Lizenztextes. Aufgrund ihrer Einfachheit ist sie mit
nahezu allen anderen Lizenzmodellen kompatibel und besonders fir Bibliotheken oder wieder-
verwendbare Komponenten attraktiv.

Apache 2.0

Die Apache-Lizenz ist dhnlich offen wie die MIT-Lizenz, enthélt jedoch zusatzlich eine explizite
Klausel zum Patentschutz. Diese gewahrt den Nutzern Rechtssicherheit, falls Patentanspriche
durch den Lizenzgeber bestehen. Sie ist mit vielen anderen Lizenzen kombinierbar und wird haufig
in kommerziellen Projekten verwendet.

BSD-Lizenzen (2- und 3-Klausel)

Die BSD-Lizenzen zéhlen ebenfalls zu den permissiven Modellen. Die 2-Klausel-Version verlangt
lediglich die Nennung des Urhebers und einen Haftungsausschluss. Die 3-Klausel-Version erganzt
eine sogenannte ,No-Endorsement“-Klausel, die untersagt, den Namen der Urheber zu Werbe-
zwecken zu verwenden. Beide Varianten lassen sich problemlos mit proprietarer Software kombi-
nieren und sind in vielen technischen Open-Source-Projekten etabliert.
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1.3.6.b

1.3.6.c

Copyleft-Lizenzen (starkere Verpflichtungen)

GPL v3 (GNU General Public License)

Die GPL v3 ist eine stark schitzende Copyleft-Lizenz. Sie erlaubt freie Modifikation und Weiter-
gabe, verlangt jedoch, dass abgeleitete Werke ebenfalls unter GPL veréffentlicht werden, sobald
sie an Dritte weitergegeben werden. Dies kann fir Unternehmen mit proprietdren Losungen
problematisch sein, da der kombinierte Quellcode offengelegt werden misste — insbesondere bei
enger Kopplung oder statischem Linken.

AGPL v3 (Affero General Public License)

Die AGPL v3 erweitert die GPL v3 um eine zusatzliche Verpflichtung: Auch bei Bereitstellung als
Webdienst (z. B. SaaS) muss der gednderte Quellcode offengelegt werden. Sie eignet sich beson-
ders fir Projekte, die maximale Transparenz und Nachvollziehbarkeit gewahrleisten sollen, wird
aber von kommerziellen Cloud-Anbietern oft gemieden.

EUPL (European Union Public Licence)

Die EUPL wurde speziell fir europaische Behorden entwickelt. Sie ist eine Copyleft-Lizenz, die mit
der GPL v2 sowie unter bestimmten Bedingungen einseitig mit der GPL v3 kompatibel ist — EUPL-
Code darf in GPL-Projekte Ubernommen werden, umgekehrt ist dies nicht ohne Weiteres maoglich.
Far offentliche Verwaltungen bietet sie einen passenden rechtlichen Rahmen mit europdischem
Rechtsbezug.

Praktische Herausforderungen und Losungsansatze

1. Lizenzkonflikte vermeiden

Permissive Lizenzen (MIT, Apache 2.0, BSD) lassen sich gut in proprietdre Software integrieren.
Copyleft-Lizenzen (GPL, AGPL) kénnen bei enger Integration mit geschlossenem Code dazu fihren,
dass der gesamte verbundene Quellcode offengelegt werden muss.

Beispiel: Wird eine GPL-lizenzierte Bibliothek in ein proprietédres System statisch eingebunden,
kann daraus die Pflicht zur Offenlegung des Gesamtprojekts entstehen.
2. Architektur und Modultrennung

Eine klare Trennung zwischen Open-Source- und proprietdren Komponenten (z. B. via Micro-
services oder REST-APIs) hilft, Lizenzkonflikte zu vermeiden.

Gute Dokumentation und eindeutige Lizenzkennzeichnungen sind entscheidend fir spatere War-
tung und Compliance-Prifungen.
3. Community vs. Unternehmensbedrfnisse

Permissive Lizenzen sind in der Regel wirtschaftsfreundlicher, da sie wenig Einschrankungen
auferlegen.

Copyleft-Lizenzen starken hingegen die kollaborative Weiterentwicklung und das Open-Source-
Okosystem.

Erfolgreiche Open-Source-Projekte wie Linux (GPL) oder Kubernetes (Apache 2.0) zeigen, dass
unterschiedliche Lizenzmodelle je nach Zielsetzung sinnvoll eingesetzt werden kénnen.
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1.4

4, Fazit: Die richtige Lizenz wahlen

Die Wahl der Lizenz sollte sich an den strategischen Zielen des Projekts orientieren:

e Maximale Flexibilitdt & kommerzielle Nachnutzung? MIT, Apache 2.0 oder BSD

e Gemeinschaftliche Weiterentwicklung & Schutz vor Kommerzialisierung? GPL oder AGPL
o Offentliche Verwaltung in der EU? - EUPL

Bei Unsicherheit ist der Ruckgriff auf rechtliche Expertise dringend zu empfehlen —insbesondere,
wenn 0SS in Kombination mit bestehenden proprietdaren Systemen oder im Rahmen von Saa$S
eingesetzt wird.

Tipp: Weitere Informationen und Lizenzvergleiche bietet z. B. https://choosealicense.com

Strategie zur Forderung von 0SS im offentlichen Sektor
in Deutschland

Die Forderung von 0SS im offentlichen Sektor erfordert eine langfristige politische Strategie, die
sowohl rechtliche Rahmenbedingungen anpasst als auch strukturelle Veranderungen ermaglicht.
Ziel ist es, OSS nicht nur als alternative Option, sondern als den bevorzugten Standard in der
Verwaltung zu etablieren. Um dies zu erreichen, mussen kurz-, mittel- und langfristige MaRnah-
men ineinandergreifen.

Kurzfristige MaRBnahmen — Transparenz und strukturelle Grundlagen schaffen

Ein erster Schritt ist die Schaffung von Transparenz Gber bereits existierende OSS-Lésungen in der
offentlichen Verwaltung. Ein 6ffentlich zugangliches Register flir OSS im 6ffentlichen Sektor kann
hier Abhilfe schaffen. Gleichzeitig missen Behorden starker fir die Vorteile offener Software
sensibilisiert werden. Pilotprojekte in verschiedenen Verwaltungsbereichen kénnen zeigen, wie
0SS erfolgreich eingesetzt werden kann, um Effizienz und digitale Souveranitdt zu steigern.

Ausschreibungen sollten so gestaltet werden, dass OSS nicht mehr strukturell benachteiligt wird.
Bisherige Vergabeverfahren fokussieren oft auf kurzfristige Kosten und Herstellerabhangigkeit,
anstatt den Total Cost of Ownership (TCO) oder Aspekte wie Interoperabilitat, Flexibilitat und
Nachhaltigkeit zu bertcksichtigen. Dabei wird OSS oft Gbersehen oder falsch eingeordnet: Da viele
0SS-Lésungen keine Lizenzkosten haben, kann es Falle geben, in denen eine Ausschreibung gar
nicht notwendig ist.

Das Vergaberecht greift namlich nur dann, wenn mit der OSS-Beschaffung zuséatzliche entgeltliche
Dienstleistungen verbunden sind — etwa flir Anpassung, Wartung oder Support. Nach Einschatzung
von ZenDiS bedeutet dies, dass bei einer kostenfreien OSS-Nutzung kein entgeltlicher Auftrag
vorliegt und das Vergaberecht nicht anwendbar ist. Falls jedoch Dienstleistungen erforderlich sind,
kénnte es je nach Kostenhdhe moglich sein, diese direkt zu beauftragen, ohne eine férmliche
Ausschreibung durchzufiihren, solange die Vergabeschwellen nicht Gberschritten werden.

0SS muss dennoch als gleichwertige oder bevorzugte Option in 6ffentlichen Ausschreibungen
verankert werden, insbesondere dort, wo Anpassung oder Support bendétigt werden. Ein Problem
in bisherigen Ausschreibungsverfahren ist, dass kurzfristige Kosten starker gewichtet werden als
langfristige Einsparungen, die durch OSS entstehen — etwa durch entfallende Lizenzgebihren oder
bessere Interoperabilitat. Um hier faire Wettbewerbsbedingungen zu schaffen, braucht es klare
Richtlinien fur Verwaltungen, die sicherstellen, dass OSS-Alternativen systematisch geprift und
bewertet werden.
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Aktuelle Situation: In Deutschland existieren bereits erste Initiativen zur Férderung von OSS in der
offentlichen Verwaltung. Eine zentrale Plattform ist openCoDE, die als Austauschort fir OSS
innerhalb der 6ffentlichen Verwaltung dient. Diese Plattform ermdglicht es Behdrden, gemeinsam
Software zu entwickeln und zu nutzen, wodurch Synergien geschaffen und digitale Souveranitat
gestarkt werden. Dennoch bleibt die Herausforderung, OSS in der Praxis rechtssicher in
bestehende Vergabeverfahren zu integrieren und die langfristigen wirtschaftlichen Vorteile zu
bericksichtigen.

Mittelfristige Malinahmen — Rechtliche Anpassungen und Marktentwicklung férdern

Nachdem erste Strukturen geschaffen worden sind, missen mittelfristig die rechtlichen Rahmen-
bedingungen weiter angepasst werden. OSS sollte als forderwirdige Malknahme in Digitalisie-
rungsprogrammen des Bundes und der Lander verankert werden.

Eine zentrale Herausforderung besteht darin, die Fragmentierung in der Verwaltung zu reduzieren.
Bisher entwickeln Kommunen, Lander und Bundesbehorden oft isolierte Softwarelésungen, ohne
Synergien zu nutzen. Um dies zu andern, missen Plattformen flr die gemeinsame Entwicklung
und Nutzung von OSS geschaffen werden.

Aktuelle Situation: Es gibt bereits Bestrebungen, das Vergaberecht zugunsten von OSS anzupassen.
Ein Gutachten empfiehlt, einen Vorrang fir OSS in der Vergabeverordnung fur offentliche Auftrage
(VgV) zu verankern. Einige Bundeslander wie Schleswig-Holstein, Thiringen und Bayern haben
diesen Vorrang bereits gesetzlich festgeschrieben.

Langfristige MaRnahmen — OSS als Standard etablieren

Langfristig muss OSS als Standard fir neue Softwareentwicklungsprojekte im 6ffentlichen Sektor
verankert werden. Dies kann durch die Einflhrung eines OSS-Gesetzes erfolgen, das Verwaltungen
dazu verpflichtet, bei Neuentwicklungen OSS-Alternativen zu bevorzugen.

Zusatzlich muss der Austausch mit europaischen Partnern intensiviert werden. Deutschland sollte
sich starker an EU-weiten OSS-Initiativen beteiligen, um gemeinsame europdische Standards fir
Verwaltungssoftware zu entwickeln.

Aktuelle Situation: Einige Bundeslander gehen bereits mit gutem Beispiel voran. Schleswig-
Holstein hat eine ,,Open Innovation und Open Source Strategie” verabschiedet, die den ver-
starkten Einsatz von OSS in der Verwaltung vorsieht. Auf Bundesebene wurde das Zentrum fir
Digitale Souveranitat (ZenDiS) gegriindet, das OSS-Vorhaben im 6ffentlichen Sektor blindelt.

KURZFRISTIG MITTELFRISTIG LANGFRISTIG

I—
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1.5

Fazit

Die Nutzung von Open-Source-Software (OSS) bietet viele Chancen, erfordert aber auch einige
Anpassungen, um diese optimal nutzen zu kdnnen. Wesentliche Erfolgsfaktoren sind die Ver-
flgbarkeit eigener Ressourcen, geeignete rechtliche und organisatorische Rahmenbedingungen
sowie die aktive Teilnahme an Communities.

0SS ist nicht grundsatzlich kostenglinstiger oder technisch unsicherer als proprietare Software. Es
kommt auf den konkreten Anwendungsfall an. Die Freiheit der Gestaltung erlaubt es, Software
insbesondere im Hinblick auf Sicherheit, Interoperabilitdt und Funktionalitat an spezifische
Anforderungen anzupassen. Diese Freiheit ist jedoch mit Verantwortung verbunden — etwa fir
Pflege, Weiterentwicklung und rechtliche Compliance.

Der grofte Vorteil von OSS liegt in der bewussten Entscheidungsmoglichkeit und der daraus resul-
tierenden Gestaltungsfreiheit. Das Stichwort hierzu lautet , digitale Souveranitat”. Sie beschreibt
die Fahigkeit, digitale Prozesse, Systeme und Infrastrukturen selbstbestimmt, unabhangig und
sicher gestalten zu kdnnen. Digitale Souveranitdt erfordert mehr als Technologie: Sie umfasst
organisatorische Befahigung, rechtliche Sicherheit, technische Kontrollierbarkeit und ein
strategisches Betriebsmodell. Proprietdre Software kann — je nach Anbieter und Vertrags-
gestaltung — ebenfalls souveran betrieben werden, erfordert jedoch in vielen Bereichen ein
erhohtes Mal an Vertrauen gegenUber Dritten.

Unglnstige Abhdngigkeiten von proprietarer Software lassen sich durch Open-Source-Anséatze
nachhaltig reduzieren — sofern deren Einfihrung mit klarer Zielsetzung, geeigneter Governance
und dem erforderlichen Know-how begleitet wird. Dennoch ist OSS nicht in jedem Fall die beste
Losung. In vielen Szenarien kann eine Kombination aus Open-Source- und proprietaren Kom-
ponenten sinnvoll sein —etwa um vorhandene Standardsysteme mit offenen Schnittstellen zu
erweitern oder hybride Betriebsmodelle zu etablieren.

Daher sollte die Entscheidung fir oder gegen eine OSS-Lésung — ebenso wie flir eine proprietédre
oder gemischte Losung — stets unter Berlcksichtigung und Bewertung aller technischen, recht-
lichen und strategischen Faktoren getroffen werden. Im besten Fall ist sie selbst bereits Ausdruck
einer bewusst gewahlten, ,digital souveranen” Haltung.
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2.1

2.1.1

LEITFADEN

Grundlagen

Vor diesem Hintergrund sind bei der Durchfihrung von OSS-Projekten eine Reihe von Faktoren
zu berUcksichtigen. Diese mdgen zum Teil trivial erscheinen, jedoch ist es von entscheidender
Bedeutung, dass bei allen Beteiligten ein gemeinsames Verstandnis und Klarheit Gber die Ziele
und die Vorgehensweise besteht. Glauben alle Beteiligten nur, das gleiche Verstandnis zu Zielen
und Vorgehen zu haben, ohne dass dies gemeinsam abgestimmt und dokumentiert wurde, kann
dies zu Missverstandnissen und auseinanderlaufenden Zielen fihren.

Der nachfolgende Leitfaden soll einen pragmatischen Ansatz liefern, in welchen Schritten bei
Beschaffung und Entwicklung von OSS vorzugehen ist, was dabei zu beachten ist und erldutert
Grundlagendefinitionen auf denen das Vorgehensmodell des Leitfadens beruht.

Grundlage hierfur ist vor allem die abgestimmte Bestimmung der Zieldefinition, des Vorgehens
und der Ressourcen in folgenden Schritten.

Ubersetzung der Anforderungen

In der Regel entsteht der Bedarf fir eine neue Software aus einer fachlichen Anforderung
heraus. Sie kann jedoch auch aus technischen Erfordernissen heraus entstehen —wenn beispiels-
weise eine bestimmte Software oder Version von Herstellern nicht mehr unterstitzt wird. Aus
der Identifikation der relevanten Anforderungen kénnen wiederum technische Anforderungen in
Richtung des hieraus entstehenden IT-Projektes definiert werden. Diese Anforderungen missen,
soweit bereits bekannt, entsprechend dokumentiert werden, damit auch hierGber Transparenz
herrscht.

Da Fachbereich und IT in der Regel nicht immer die gleiche Sprache hinsichtlich Anforderungen
und Erfordernissen sprechen, ist eine Person erforderlich, welche diese Ubersetzung in beide
Richtungen vornehmen kann. Das bedeutet, diese Person muss in der Lage sein, die fachlichen
Anforderungen zu verstehen und daraus Schlisse fur die Anforderungen an die IT zu ziehen, zu
konkretisieren und zu definieren. Dies kann fiir einen Projekterfolg entscheidend sein.

A. Ubersetzende Person zwischen Fachbereich und IT definieren

Hierbei muss es sich um eine Person handeln, die sowohl die fachlichen Anforderungen
verstehen kann, als auch hieraus entstehende erste Erfordernisse an die IT fir sich identi-
fizieren sowie mit der IT diskutieren kann. Dabei geht es um die Identifikation weiterer
Anforderungen und die Erstellung eines daraus resultierenden Pflichten- / Lastenheftes.

Die hierbei gewonnenen Erkenntnisse konnen weiterhin Einfluss auf die Art der Realisierung
der fachlichen Anforderungen haben.
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2.1.2 Arten der Anforderungen

Bedarf aus
fachlicher
Anforderung

Bedarfe aus
technischen

Wenn fachliche Anforderungen in Form von OSS abgebildet werden sollen, kann dies entweder in
Form einer neuen Anwendung oder als Modifikation einer bestehenden Losung erfolgen. In
beiden Fallen ist auf Basis der fachlichen Anforderungen der erforderliche Lésungsansatz zu
finden.

Sollen technische Anforderungen der Ausldser fir ein entsprechendes Projekt sein, kénnen diese
durch interne oder auch externe Faktoren hervorgerufen werden (beispielsweise Kosten, Aufwand
oder Herstellersupport). In diesem Fall orientiert sich die Losung an der geeignetsten technologi-

Anforderungen

schen Losung, welche gleichzeitig die fachlichen Anforderungen weiterhin sicherstellt.

Tabelle 4: Anforderungsvarianten

Fir beide Anforderungsvarianten gilt: Anderungen bestehender Lésungen gelten als sogenannter
,Change” und liegen nicht im Fokus dieses Leitfadens.

Die Konsequenz aus der Art des Bedarfes liegt in der Verknipfung von fachlicher Umsetzung und
IT Projekt. Im Falle eines fachlichen Bedarfes ist in der Regel ein neues fachliches Verfahren zu
erarbeiten, welches in der IT umgesetzt wird. Dabei arbeiten Fachbereich und IT bei der Erstellung
des Verfahrens und der technischen Umsetzung Hand in Hand.

Hiervon unterscheidet sich ein Bedarf aus technischen Griinden. In diesem Fall ist bereits eine
technische Losung fir ein fachliches Verfahren vorhanden, wobei die technische Losung aus ver-
schiedenen Griinden ersetzt werden muss. Neben der Ubernahme des vorhandenen Verfahren in
eine neue Lésung, kann dabei jedoch auch die Chance genutzt werden, um das fachliche Verfah-
ren unter anderem durch technische Innovationen zu optimieren.

Aus den beiden unterschiedlichen Bedarfsansatzen kann ein unterschiedliches Vorgehen in der
Realisierung resultieren.

Im Rahmen der Entwicklung der Losung kénnen sich beide Bereiche gegenseitig beeinflussen, um
einen optimales Ergebnis zu erreichen (so kann die IT beispielsweise Prozessautomatisierungen
vorschlagen, welche der Fachbereich noch manuell gesehen hat). Daher kann der Einsatz gemein-
samer Teams bei der Konzeption sinnvoll sein. Gemeinsame Teams tragen zudem zur Verbesse-
rung des gegenseitigen Verstandnisses bei.

B. Festlegung der Art der Anforderung

In den meisten Fallen wird diese aus fachlichen Bedarfen heraus begriindet sein. Daher wird
der Fokus auf der Erstellung neuer Anwendungen auf Basis fachlicher Anforderungen oder
auf Basis des Ersatzes vorhandener Anwendungen liegen.

Die Festlegung der Art der Anforderung kann zudem Einfluss auf den Entwicklungsprozess
haben, Schwerpunkte definieren (z. B. zeitliche Rahmenbedingungen) oder bestimmte
personelle Ressourcen erfordern. Einer Gbersetzenden Person zwischen Fachbereich und IT
zum gegenseitigen Verstdandnis der Anforderungen und Erfordernissen kommt dabei eine
Schlisselrolle zu.
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2.1.3 Arten von 0SS

0SS Anwendung

0SS Anwendungs-
Komponenten
und systemnahe
Software

0OSS-System-
komponenten

Oft handelt es sich um eine vorgefertigte fachliche Anwendung auf Basis von OSS. Hierbei
kann es sich beispielsweise um eine fertige kommerzielle Lésung oder eine von der
Community zur Nachnutzung bereitgestellte Losung — moglicherweise auch in Form einer
SaaS-Losung — handeln.

Anwendungen konnen auch das Ergebnis dedizierter eigener Entwicklungsarbeit, beispiels-
weise durch eigene Ressourcen oder durch beauftragte Dienstleister, sein. Fir die Auswahl
oder Entwicklung einer solchen Software oder Service-Losung sind daher im Wesentlichen

die fachlichen Anforderungen ausschlaggebend.

Hierbei handelt es sich um Anwendungskomponenten auf Basis von OSS, beispielsweise Java,
Web-server oder Datenbanken, es kénnen aber auch Low Code Entwicklungsframeworks
oder Code-Zeilen (Snippets) sein. Diese Komponenten sind fir sich allein normalerweise nicht
in der Lage, fachliche Anforderungen abzudecken. Daher sind sie als Teile einer groReren
Anwendung zu sehen.

Eine Auswahl entsprechender Komponenten kann in der Regel im Rahmen von Entwicklungs-
arbeiten erfolgen, bei denen die jeweils geeignetsten Komponenten fir den jeweiligen Zweck
ausgewahlt werden. Hierfir sind neben den fachlichen Anforderungen auch Anforderungen
der IT, wie Betriebssicherheit und Support, Security, Bestand und Aktivitat einer Community,
Kosten und vieles mehr im Wechselspiel zu bericksichtigen. Zudem ist hierbei ein tiefes
Verstandnis im Bereich der Softwareentwicklung und Architekturen von OSS erforderlich.

Auswahl und Verwendung solcher Komponenten kénnen auch mit einem entsprechenden
spezifischen Community Engagement einhergehen.

Hierunter ist die maschinelle Ebene zu verstehen. Dies beginnt bei Betriebssystemen wie
verschiedenen Linux-Derivaten, Laufzeit-Umgebungen oder Containerlésungen wie Docker,
Virtualisierung oder Middleware.

Solche 0SS-Lésungen erfordern in der Regel ein tiefes Verstandnis der Technologien und sind
nicht durch fachliche Anforderungen bestimmt. Jedoch sind betriebliche Anforderungen und
moglicherweise die Eignung flr die Integration operativer Betriebsprozesse der IT zu berlck-
sichtigen. Eine bessere oder schlechtere Eignung hierfir kann dauerhaft zu hheren oder
geringeren Kosten fihren.

Auch hier kdnnen Auswahl und Verwendung entsprechender Systemkomponenten mit
einem entsprechenden spezifischen Community Engagement einhergehen.

Tabelle 5: OSS-Arten

C. Klarung der erforderlichen Art der OSS

Da in erster Linie neue fachliche Anforderungen oder die Ablsung bestehender Anwen-
dungen im Fokus stehen dirften, wird sich die Art der Software auf Anwendungen oder
Anwendungskomponenten eingrenzen. Ob neben OSS-Anwendungen auch Anwendungs-
komponenten in dem Entscheidungsprozess betrachtet werden sollen oder ob diese
ergebnissoffen dem IT-Projekt Gberlassen bleiben, kann ein Hinweis auf die potenziell erfor-
derliche Form der Umsetzung / Beschaffung sein.

Systemkomponenten dirften von geringerer Relevanz bei der Auswahlentscheidung sein. Sie
spielen von allem in der Schnittstelle zwischen Softwareentwicklung und IT-Betrieb eine Rolle
und sind sekundéar im Rahmen des Entwicklungsprozesses zu betrachten.
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2.14

2.15

Konsument
ohne Community-
beteiligung

Konsument mit
passiver Community-

In allen Arten von OSS gilt, dass es diese Software auch als Teil proprietarer Lésungen geben kann,
beispielsweise Laufzeitumgebungen oder Virtualisierungskomponenten, Java-Plug-Ins und Anwen-
dungsdatenbanken bis hin zu ganzen Anwendungsteilen (sogenannten Modulen) fir kommerzielle
proprietdre Losungen. Diese sind jedoch nicht im Fokus dieses Leitfadens.

Definition der eigenen Rolle hinsichtlich 0SS

Wichtig ist die Beantwortung der Frage nach der eigenen zukilinftigen Rolle in Bezug auf die OSS-
LAsung.

Mochte man nur die Konsumentenrolle wahrnehmen und mit moéglichst wenig Aufwand eine fach-
liche Losung fur den eigenen Bedarf haben oder méchte man sich in der Rolle des Innovations-
treibers begeben?

Die Beantwortung dieser Frage kann deutlichen Einfluss auf die Auswahl der Art der Entwicklung
und des Betriebs haben. Dies ist insbesondere dann der Fall, wenn die Teilnahme oder sogar das
Initiieren einer eigenen Community erforderlich ist.

Daher kann der Wunsch (und der sich hieraus ergebende Anspruch) bezlglich der eigenen Rolle
ein wesentlicher spaterer Aufwandstreiber im Zusammenhang mit der OSS-Lésung darstellen und
sollte wohl Gberlegt sein.

Arten von Rollen

0SS wird genutzt, aber eine explizite Beteiligung an technischen oder fachlichen
Communities findet nicht statt.

Dies ist vor allem dann moglich, wenn eine SaaS-Losung oder eine kommerzielle Lésung
durch Dienstleister vorliegt, bei welcher der Dienstleister die entsprechende Briicke zu
Communities darstellt und diesbezigliche Aufgaben wahrnimmt.

beteiligung

Konsument mit Im Gegensatz zur passiven Communitybeteiligung wird in der aktiven Beteiligung an
aktiver Community- fachlichen oder technischen Diskussionen, der Anforderungsplanung und vielem mehr
beteiligung mitgewirkt.

Community-Arbeit ist keine EinbahnstraRe. OSS lebt von aktiver Beteiligung — und dazu
gehort auch die Riickgabe von Verbesserungen, Bugfixes, Dokumentationen oder neuen

Modulen. Diese Rickflisse starken nicht nur das Projekt selbst, sondern positionieren die

dffentliche Hand auch als verlassliche Partnerin innerhalb digitaler Okosysteme.

Insbesondere im OGD-Kontext kann die Riickgabe von Wissen allerdings durch rechtliche,
organisatorische oder datenschutzrechtliche Rahmenbedingungen eingeschrankt sein. Umso

wichtiger ist es, bereits zu Beginn eines OSS-Projekts zu klaren:
¢ Welche Beitrage konnen und durfen 6ffentlich zurtickgespielt werden?
e Gibt es interne Freigabeverfahren oder Richtlinien, die dies regein?

e Konnen Verbesserungen modular bereitgestellt werden (z. B. via Pull Requests)?

Selbst kleinere Beitrage wie Fehlerberichte, Ubersetzungen oder Hinweise zur Nutzbarkeit

tragen zur Qualitdt von OSS bei — und fordern zugleich das Verstandnis fur quelloffene
Entwicklungsprozesse in der Verwaltung.
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Bei einer passiven Beteiligung an Communities werden Neuerungen und Informationen der
fachlichen oder technischen Community aufgenommen, aber es findet selbst keine aktive
Beteiligungen hinsichtlich Anforderungen, Entwicklungsarbeiten oder Diskussionen statt.



Innovationstreiber Als Innovationstreiber werden aktive eigene Uberlegungen und Fortentwicklungsvorschlage

mit aktiver in die Community eingebracht und auch in der Diskussion mit der Community priorisiert.
Community- Hierbei kdnnen auch eigene Prototypenentwicklungen stattfinden.

beteiligung

Innovationstreiber Letztlich ist es auch moglich, auf Basis eigener Entwicklungen (beispielsweise selbst in OSS
als Community- entwickelte Fachanwendungen) eine Community zu griinden und zu leiten. Dabei wird die
Owner (ggf. auch Fachanwendung auch anderen potenziellen Nutzenden zugénglich gemacht (beispiels weise

in Kombination
als SaaS Anbieter) —
Maintainer

in Form einer SaaS-Lésung) und entsprechend der Bedarfe in Abstimmung mit der
Community weiterentwickelt.

Tabelle 6: Rollen in OSS-Communities

D. Definition des eigenen Community-Engagements

Direkt proportional zum Engagement in der Community ist der eigene Aufwand. Die aktive
Betreuung einer eigenen Community erfordert einen deutlich héheren Zeitaufwand als z. B.
die Konsumentenrolle mit passiver Beteiligung. Daher sollte der Wunsch nach einer Rolle
auch mit der Verflugbarkeit entsprechender Ressourcen einhergehen. Bei knappen Ressour-
cen sollte die eigene Wunschrolle gegebenenfalls Gberdacht werden.

2.1.6 Umsetzung und Beschaffung

Die Entwicklung der Anwendung erfolgt durch interne Ressourcen / Personen, sowohl
fachliche als auch technische Aspekte betreffend. Hierzu sind entsprechend qualifizierte
Ressourcen erforderlich, die in ausreichendem Umfang fir das Projekt zur Verfiigung stehen.

Eigenentwicklung

durch interne

Ressourcen
Zudem ist dediziertes Know-how im Bereich OSS erforderlich. Dies betrifft sowohl
Lizenzierung, Community als auch die spezifischen Entwicklungserfordernisse und
Werkzeuge (beispielsweise Low Code Frameworks).

Vorteile liegen vor allem in der vollstdndigen Kontrolle des Entwicklungsprozesses, der
Umsetzung der fachlichen Anforderungen und dem Design der technischen und
Anwendungsarchitektur.

Die Entwicklung der Anwendung erfolgt durch beauftragte und qualifizierte Ressourcen
(Dienstleister, Freelancer). Hierzu sind in der Regel finanzieller Mittel im ausreichendem
Umfang erforderlich.

Eigenentwicklung fur
intern durch
Dienstleister
Dabei kann unterschieden werden, ob es sich bei den dienstleistenden Ressourcen um
Personen im internen Bereich handelt, also , externe Beschaftigte”, welche wie interne
Ressourcen in die internen Entwicklungsablaufe integriert sind, oder ob es sich um die
Vergabe eines Gewerkes an ein externes Unternehmen handelt.

Dies ist insofern wichtig zu unterscheiden, da im Rahmen der Dienstleistung als Teil des
internen Entwicklungsprozesses die Sicherstellung der Lizenzierung, Teilnahme an
Community oder die Bereitstellung von Werkzeugen und Tools weiterhin in interner
Verantwortung zu verorten ist. Bei der Beauftragung eines fixen externen Gewerkes kann die
Bereitstellung von Werkzeugen als Teil des Entwicklungsprozesses in der Verantwortung des
Dienstleisters liegen. Daher resultiert hieraus, je nach Abgrenzung ein unterschiedlicher
interner Aufwand und Verantwortungsgrad.

Zudem kann die Wahl dieser Variante vergaberechtliche Aspekte beinhalten, welche zu
beachten sind. Insbesondere kann bei Nutzung externer Dienstleister eine Ausschreibung
erforderlich sein.
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Anpassung Nach-
nutzung durch
interne Ressourcen

Anpassung Nach-
nutzung fur intern
durch Dienstleister

Anpassung Nach-
nutzung Saa$S durch
Dienstleister

Anpassung kom-
merzieller Losung
durch Dienstleister

Bei der Nachnutzung einer vorgefertigten Losung kann die individuell erforderliche
Anpassung dieser Losung in Form interner Eigenentwicklung stattfinden. Die
Rahmenbedingungen sind vergleichbar mit dem vorhergehenden Punkt ,,Entwicklung durch
interne Ressourcen”.

Die Nachnutzung kann auch durch einen externen Dienstleister, dquivalent der Eigen-
entwicklung fur intern durch Dienstleister, erfolgen. Diese Variante kann ebenfalls
vergaberechtliche Aspekte beinhalten, die betrachtet werden missen. Insbesondere kann
eine Ausschreibung erforderlich sein.

Eine Abstufung der Anpassung Nachnutzung durch Dienstleister ist die Nutzung eines Saa$S
Services zur Abbildung der erforderlichen fachlichen Anforderungen. Da ein vorgefertigter
SaaS-Service in der Regel die eigenen fachlichen Anforderungen nicht hundertprozentig
abbildet (ggf. sind Anpassungen an Datenstrukturen und Schnittstellen erforderlich), sind
auch hier zumeist individuelle Anpassungen nétig. Diese werden in der Regel durch den Saa$S
Dienstleister durchgefiihrt.

Der Vorteil liegt hierbei darin, dass keine internen Ressourcen fir die Anwendungs-
entwicklung benotigt werden. Erforderliche Anpassungen fiir Schnittstellen oder
Datenmodelle kdnnen direkt von intern kommuniziert und durch den Saa$S Dienstleister
umgesetzt werden.

In Bezug auf den SaaS-Dienstleister kann zudem zwischen einem privatwirtschaftlichen
Dienstleister und einer anderen Stelle der 6ffentlichen Hand unterschieden werden. Dies hat
insofern ggf. vergaberechtliche Auswirkungen, da einem privatwirtschaftlichen Dienstleister
in jedem Fall eine Gewinnerzielungsabsicht sowie Marktwettbewerb unterstellt werden kann
und gegebenenfalls eine Ausschreibung erfolgen muss. Die genauen Anforderungen sind im
Einzelfall zu bewerten.

Hierbei handelt es sich im Gegensatz zur SaaS-Lésung weiterhin um eine lokale Anwendung
(oder Hosting beim Dienstleister) einer vorgefertigten Lésung. Kommerziell ist hierbei in der
Regel ein vereinbarter kostenpflichtiger Support (oder Betrieb).

In diesem Zusammenhang erbringt der Dienstleister, vergleichbar zur SaaS-Lésung, die
Anpassung der Losung an den Bedarf. Dies kann Teil der Supportvereinbarung sein. Die
Vorteile sind ebenfalls vergleichbar der SaaS-Losung, wobei jedoch das Betriebselement
weiterhin in der eigenen Verantwortung (Eigenbetrieb oder Beauftragung Hosting) liegt.
Auch hier sind vergaberechtliche Aspekte zu beachten.

Tabelle 7: Entwicklungsarten

Abgeleitet aus Anforderungen und Definition der eigenen Rolle ergeben sich logische Formen der

Umsetzung. Das bedeutet, wenn fir sich die Rolle als Innovationstreiber definiert wurde, lasst sich

dies in der Regel nicht mit der Entwicklungs- und Betriebsform einer SaaS-Lésung als Konsument
vereinbaren (siehe untenstehend: Anpassung Nachnutzung SaaS durch Dienstleister / Wahr-
nehmung von Software as a Service (SaaS)-Diensten von Dienstleistern).

Eine Sonderform stellt die Umsetzung dar, bei der man selbst als SaaS- oder Losungsanbieter

auftritt. Hierbei ist zu beachten, dass man damit die Rolle eines Dienstleisters einnimmt — mit allen

dazugehorenden Erfordernissen und Pflichten. Aufgrund der damit verbundenen Komplexitat wird

in diesem Leitfaden nicht weiter darauf eingegangen.

2.1.6.a Arten der Entwicklung

In allen Formen der Entwicklung sind bei Anpassungen der Software die lizenzrechtlichen Auswir-

kungen und Verpflichtungen zu beachten (beispielsweise Copyleft).

Die Form des nach der Entwicklung stattfindenden Betriebs lasst sich teilweise aus der Form der

Entwicklung, beispielsweise aus der Nutzung einer SaaS-Ldsung, ableiten. Andere sind mit
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verschiedenen Formen der Entwicklung kombinierbar, sofern sich die jeweiligen Gewerke und
Zustdndigkeiten sauber, gegebenenfalls auch vertraglich, abgrenzen lassen. Dabei sind die
Anforderungen unter Berlcksichtigung etwaiger Mitwirkungspflichten an die vertraglichen
Regelungen mit der Beschaffung und dem IT-Betrieb zu definieren.

Etwaige Ausschreibungs- und Vergabeverfahren sowohl die Entwicklung als auch den Betrieb
betreffend sind immer dann relevant, wenn Dienstleister einbezogen werden. Deren Einbindung
beziehungsweise Beauftragung kann je nach Verfahren eine gewisse Zeit in Anspruch nehmen.

Daher kann auch der Zeithorizont bis zur erforderlichen Umsetzung ein Indikator flr ein bestimm-
tes Entwicklungsverfahren sein, da bei Eigenentwicklungen in der Regel die Zeit fiir Ausschreibung

und Vergabe entféllt, somit bereits fur die Entwicklung genutzt werden kann und daher die

Gesamtentwicklungszeit potenziell verkiirzt. Solche Uberlegungen kénnen in die

Entwicklungsentscheidung einflieRen.

2.1.6.b

Eigenbetrieb (fachlich
/ Anwen-dung /
technisch)! intern
durch

eigene Ressourcen
und Systeme

Eigenbetrieb
(fachlich) und
technischer Betrieb
durch Dienstleister
(Outsourcing /
Hosting)

Wahrnehmung von
SaaS-Diensten von
Dienstleistern

Arten des Betriebs (Betriebsmodelle)

Sowohl der fachliche Betrieb, der technische Betrieb als auch der Anwendungsbetrieb
erfolgen intern. Da der fachliche Betrieb immer intern stattfindet, ist zumeist eine
Entscheidung hinsichtlich des technischen und des Anwendungsbetriebs zu treffen.

Beim internen Betrieb erfolgt dieser im eigenen Rechenzentrum und auf eigenen tech-
nischen Plattformen (physische Server, Virtualisierung, Container, etc.). Hierzu ist neben den
technischen Komponenten auch die Bericksichtigung der internen technischen
Architekturen (von Serversystemen bis Netzwerk) und die Einbindung in die Betriebsprozesse
erforderlich. Diese kdnnen je nach Anwendung und Software mehr oder weniger aufwandig
sein. Daher kann bereits eine Optimierung der Lésung im Sinne eines einfachen Betriebs in
die Entwicklung einflieRen.

Neben dem eigenen technischen Betrieb ist der Betrieb durch einen Dienstleiter moglich
(Hosting) und heute Gblich. Der Anwendungsbetrieb kann hierbei entweder intern oder
durch einen Dienstleister erfolgen.

Ein Indikator hierfir kann die Art der Entwicklung sein: Bei einer vollstandigen
Eigenentwicklung ist die Vergabe des Anwendungsbetriebs an einen externen Dienstleister
unwahrscheinlich. Neben den erforderlichen finanziellen Ressourcen sind auch vertragliche
Grundlagen und Leistungsvereinbarungen sowie Schnittstellen prozessualer, technischer,
fachlicher und organisatorischer Art zu regeln.

SaaS Dienste sind in Bezug auf die erforderlichen Betriebsaufwande in der Regel am
einfachsten zu handhaben. Allerdings spielt hierbei das Thema Kosten und Kostenkontrolle
eine wesentliche Rolle, da die Kostenverrechnung in der Regel auf Basis der Nutzung
stattfindet.

Dabei kann zwischen zwei Varianten unterschieden werden:

Zum einen eine SaaS-Losung im offentlichen Bereich. Die Losung wird durch ein anderes Amt
oder eine Behorde bereitgestellt. Hierbei kann im Bereich Kosten und Verrechnung Einfluss
auf die besonderen Erfordernisse der 6ffentlichen Hand genommen werden.

Zum anderen kann die SaaS-Lésung von einem Anbieter am Markt kommen. Hierbei ist der
Einfluss auf Kostendynamik, -Begrenzung und Leistung entlang der Bedrfnisse im
offentlichen Gesundheitssektor deutlich geringer.

1 Fachlicher Betrieb: Betreffend die fachlichen Inhalte und Prozesse;
Technischer Betrieb: Betreffend Rechenzentrum, Server, Netzwerke und Systemsoftware;

Anwendungsbetrieb: Betreffend den Betrieb der Anwendungssoftware, Webserver, Datenbanken etc.

Tabelle 8: Betriebsarten
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2.2

2.2.1

E. Entscheidung zur Form der Entwicklung und des Betriebs

Bei der Wahl der Betriebsform sollten mehrere Faktoren bertcksichtigt werden. Dabei
spielen nicht nur direkte Kosten eine Rolle, sondern auch die méglichst medienbruchfreie
prozessuale und organisatorische Integration in den eigenen Betrieb (sowohl fachlich,
anwendungstechnisch als auch systemtechnisch). Hierdurch kdnnen die Qualitat gesteigert
und nachgelagerter Aufwand gegebenenfalls reduziert werden.

Eine wesentliche Rolle bei der Entscheidungsfindung werden auch die verfigbaren internen
Ressourcen spielen. Fir die Zeitplanung und damit die Entscheidungsfindung kénnen auch
Vergabeverfahren von Dienstleistern eine wesentliche Rolle spielen, da diese in der Regel
einen gewissen Vorlauf benétigen, sofern nicht bereits entsprechende Rahmenverein-
barungen bestehen.

Ein Vorgehensmodell zur praktischen Entscheidungsfindung

Das Vorgehensmodell soll eine praktische Anwendungshilfe zur Entscheidungsfindung sein. Hier-
bei sollen bestimmte Fragestellungen helfen, die Kernpunkte zu identifizieren, welche fir eine
individuelle Entscheidungsfindung erforderlich sind.

Im Prinzip geht es dabei um lediglich drei Kernfragen:

e Was brauche ich? o WAS BRAUCHE ICHz
Ermittlung der fachlichen und technischen Anforderungen an die 3
Softwarelésung.

* Wie beschaffe ich? @ WIE BESCHAFFE ICH?
Festlegung der passenden Beschaffungsstrategie unter Berlck-

sichtigung von 0OSS-spezifischen Vergabeverfahren. v

¢ Wie setze ich um?

Planung und Durchfihrung der Implementierung, einschlieRlich Q WIE SETZE ICH UM?
Wartung und Weiterentwicklung.

Die Fragen sollten gegebenenfalls intern mit Fachleuten diskutiert werden. Nicht immer ist
eine auf den ersten Blick simple Fragestellung einfach zu beantworten.

Was brauche ich?

Was bendtigt wird, ist grundsatzlich die erste Frage. Fur die Entscheidung sind sowohl fachliche als
auch technische Rahmenbedingungen ausschlaggebend.

e Konkretisierung der fachlichen Anforderung

e Klarung der technischen Rahmenbedingungen
e 0SS als Losungsansatz

e (0SS-Losung identifizieren und bewerten

e Software-Anforderungen konkretisieren

e Auswahlentscheidung
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2.2.1a Konkretisierung der fachlichen Anforderung

Die fachlichen Anforderungen bilden den Kern des Vorhabens und sind der entscheidende Faktor
dafiir, was benotigt wird. Beim Einsatz von OSS kommt zusatzlich die Frage nach Anpassbarkeit,
Wartbarkeit und Sicherheit ins Spiel. Wahrend OSS haufig flexible und kosteneffiziente Losungen
bietet, erfordert sie in der Regel eine sorgfaltige Bewertung hinsichtlich Lizenzkonformitat, lang-
fristiger Wartung und moglicher Dienstleister-Unterstitzung. Die Entscheidung sollte daher nicht
nur auf funktionalen Anforderungen basieren, sondern auch Aspekte wie Community-Unterstit-
zung, Sicherheitsupdates und Integrationsfahigkeit bertcksichtigen.

Fragestellung: Was kann unsere Organisation in Entwicklung und Betrieb selbst leisten?

Priffragen:
Verflgen wir Gber ein OSPO? Beschaffung / Rechtliche Vorgaben:
Interne / personelle Ressourcen: Welche Beschaffungsrichtlinien, Vergaberegeln

: : 5
Gibt es ausreichend qualifizierte Fachkrafte flr Cl3 AN Vel e ST &l (e e i,

Entwicklung, Betrieb und Support? Gibt es Rahmenvereinbarungen mit
Dienstleistern oder Herstellern, welche den
Bezug von Beschaf-fungen oder Dienstleistungen
Koénnen bei Bedarf zusatzliche Stellen fur (Support, Entwicklung, Betrieb) vereinfachen?
Fachkrafte geschaffen werden?

Sind diese im erforderlichen MaR verfigbar?

Kooperationen: Konnen andere Verwaltungen, Insti-
Finanzielle Ressourcen: Sind Finanzmittel fir eine tutionen oder Gesundheitsamter eingebunden
potenzielle externe Unterstitzung (Entwicklung, werden?

Support, Betrieb) im ausreichenden Mal}

vorhanden beziehungsweise beschaffbar?

Ergebnis:
@ Bewertung der organisatorischen Machbarkeit sowie méglicher Unterstiitzungsstrukturen.

@ Hinweise zu ,Make*“ or ,,Buy” Ansatz

2.2.1b Klarung der technischen Rahmenbedingungen

Technische Rahmenbedingungen spielen eine entscheidende Rolle bei der
Auswahl und Effizienz von IT-Losungen, insbesondere bei OSS. Sie konnen

die Auswahl einschranken, aber auch Synergien erméglichen und Ressourcen
schonen. Eine sorgfaltige Analyse stellt sicher, dass die Software mit der

bestehenden Infrastruktur kompatibel ist, Sicherheits- und
Interoperabilitatsanforderungen erfillt und langfristig skalierbar bleibt.

v
Ji
v

NN

Fragestellung:

Welche technischen Voraussetzungen, Vorgaben beziehungsweise Rahmenbedingungen existieren?

Pruffragen:
Gibt es vorhandene IT-Infrastrukturen, die Gibt es technische Vorgaben (Sicherheit, Betrieb,
berlcksichtigt werden missen? Clients
Welche Technologien (Betriebssysteme, Sind Standards zur Interoperabilitdt notwendig
Datenbanken, Cloud-Dienste) werden bereits (HL7, FHIR, etc.)?
genutzt?

Ergebnis: @ Dokumentation von technischen Rahmenbedingungen und Restriktionen.
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2.2.1.c 0SS als Losungsansatz

Ob der Lésungsansatz zu den fachlichen Anforderungen auf Basis von OSS erfolgt, ist sowohl eine
Frage der Funktionalitat, der Effizienz, sowie gegebenenfalls der digitalen Souveranitat. Daher
kann die Analyse der Eignung von OSS auch zu einem negativen Ergebnis fihren.

Fragestellung:

Ist OSS (besser) geeignet, die Anforderungen zu erfillen?

Priffragen:
1. Verflgbarkeit und Marktangebot

Gibt es etablierte OSS-Lésungen, die unsere fach-
lichen Anforderungen erfiillen?

Wird OSS bereits erfolgreich in anderen
Behorden oder im 6ffentlichen Sektor genutzt?

2. Digitale Souveranitat und Unabhangigkeit

Tragt eine OSS-Losung entscheidend zur Starkung
unserer digitalen Souveranitat bei (z. B. durch
Datenhoheit, Gestaltungsfreiheit,

Unabhangigkeit von einzelnen Anbietern)?

3. Sicherheits- und Datenschutzkonformitat

Erfullt die OSS-Losung unsere spezifischen
Sicherheits- und Datenschutzanforderungen (z.
B. DSGVO, BSI-Vorgaben, NIS2)?

Lasst sich die OSS-Losung besser an unsere
Sicher-heitsstandards anpassen als eine
proprietdre Alternative?

4. Wirtschaftlichkeit und Effizienz

Ist eine OSS-Losung im Betrieb kostenglinstiger
und ressourcenschonender als eine proprietdre
Losung (z.B. durch Lizenzfreiheit, geringere
Abhangigkeiten, Synergieeffekte mit anderen
Behorden)?

Ist die langfristige Wirtschaftlichkeit
gewadhrleistet, insbesondere in Bezug auf
Wartung und Weiterent-wicklung?

5. Community- und Okosystem-Unterstiitzung

Gibt es eine aktive OSS-Community oder relevante
Projekte (z. B. im Gesundheitswesen, offentlichen
Sektor), die den Einsatz der Losung erleichtern
kdnnten?

Ist eine Zusammenarbeit mit anderen Behorden
oder Institutionen moglich, um Weiterentwick-
lungen zu teilen?

6. Professioneller Support und Wartung

Konnen fir die OSS-Lésung professionelle
Wartungs- und Supportdienstleistungen am Markt
beschafft werden?

Sind langfristiger Support und regelmaRige
Sicherheitsupdates gesichert (z. B. durch
Dienstleister oder eine aktive Community)?

7. Skalierbarkeit und Zukunftssicherheit

Ist die OSS-Losung zukunftssicher und kann sie
langfristig weiterentwickelt und skaliert werden?

Gibt es eine Roadmap fir die Weiterentwicklung
oder strategische Unterstitzung durch 6ffentliche
Institutionen?

Ergebnis: @ Entscheidung iiber OSS als mégliche Lésung gegeniiber klassisch proprietiren Lésungen.
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2.2.1d 0SS-Losungen identifizieren und bewerten

Sofern eine OSS-Losung angestrebt wird, und es mehrere Losungsansatze gibt sollte jene mit der
besten Eignung unter Bericksichtigung aller Faktoren gewahlt werden.

Fragestellung:

Welche OSS-Lésungen kommen in Frage?

Priffragen — Identifizierung:

\ Gibt es den Anforderungen entsprechende Interoperabilitat: Kann die Software mit bestehenden
Losungen im Markt (z. B. durch Recherchen auf Systemen integriert werden?
Plattformen wie GitHub, OSOR, oder in

Gesundheits-Communities)? Community-Support: Gibt es eine aktive und verlass-

liche OSS-Community?
\ Sind Erfahrungen anderer 6ffentlicher Verwal-

Kosten: Welche Kosten entstehen fiir Anpassung,
tungen zu OSS-Losungsansatzen verflugbar? . passung

Integration, Schulung und Wartung?

D B0 T __ Lizenzierung: Sind die Verpflichtungen aus der Lizen-

\ Funktionalitat: Erfullt die Software die Must-Have- zierung transparent?

5
AAMIEeIRe SRS Betrieb und Ressourcen: Wie aufwandig ist der

\ Qualitat: Ist der Code stabil, dokumentiert und Betrieb der Losung (technisch, prozessual, personell)?
auditierbar?

Ergebnis:
@ Eine Shortlist potenzieller 0SS-Lésungen.

@ Eine Vergleichsdarstellung potenzieller 0SS-Lésungen.

22.1e Software-Anforderungen konkretisieren

Auf Basis einer Shortlist moglicher OSS-Losungen sollte eine finale Auswahlentscheidung getroffen
werden, welche sich an der Verfeinerung der Auswahlkriterien in Bezug auf die Anforderung
orientiert.

Fragestellung:

Welche spezifischen Anforderungen sind fir die finale Auswahl entscheidend?

Pruffragen:

\ Funktionale Anforderungen _ Wartung und Support:

2. & Benzeneber e, Lerd o) [ 1 Wer kann dies langfristig sicherstellen?

\ Technische Anforderungen | Wartunesaufwand

(z. B. Hosting, Skalierbarkeit, Sicherheit) g

\ Wart kost

\ Rechtliche Anforderungen SN
(z. B. Datenschutz, Lizenzmodelle) Zukunftssicherheit: Gibt es Potenzial fur Weiter-

- i ?
\ Betriebliche Anforderungen entwicklungs

(z. B. Stabilitat, Wartungsfreundlichkeit)

Ergebnis:

@ Finale Anforderungsliste (Feinspezifikation) fiir die Auswahlentscheidung.
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2.2.1f Auswahlentscheidung

Auf Basis der Feinspezifizierung und der Auswahl-Shortlist kann eine finale Auswahl fir eine
Losung getroffen werden, welche die jeweiligen Anforderungen am besten trifft. Auf Basis dieser
Auswahl kann dann eine Beschaffung beziehungsweise Entwicklung eingeleitet werden.

Fragestellung:

Welche OSS-Losung erfillt die Anforderung am besten?

Priffragen:

[ Erfullt die Software alle Must-Have-Anforderungen? [ | Sicherheits- und Datenschutzpriifung: Wurden alle

ale?
[ | TCO: Wie hoch sind Anpassungs-, Implementierungs- Vorgaben erfullt:

und Betriebskosten? | Langfristige Nachhaltigkeit: Wie stabil ist die Com-

i iekt?
[ | Technische Machbarkeit: Passt die Software in gy e s Freels

diebestehende IT-Landschaft?

Ergebnis:

@ Auswahl der 0SS-Lésung oder Entscheidung fiir Anpassung / Entwicklung.

QL QIB PIE
O /O0xEOX||OvEv
L@x QxJ L@J QxJ L@J QxJ

2218 Endergebnis

Der Prozess flhrt strukturiert von der fachlichen Anforderung tber die Bewertung von OSS-
Losungen bis zur klaren Auswahlentscheidung. Dieses Vorgehen stellt sicher, dass OSS im 6ffent-
lichen Gesundheitswesen effizient und nachhaltig eingefihrt wird.

2.2.2 Wie beschaffe ich?

Sofern noch keine Klarheit dartiber besteht, wie eine OSS-Losung potenziell entwickelt oder
beschafft werden soll, empfehlen sich folgende erste Schritte, um eine fundierte Entscheidungs-
grundlage zu erhalten:

e Vorgaben der organisatorischen Randbedingungen
e Umsetzungszeitrahmen

e Ziel der Innovationsfihrerschaft

e Empfehlung fir ein Beschaffungsform / Entwicklungsform
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2.2.2.a Vorgaben der organisatorischen Randbedingungen

Grundlage der Entwicklung und Beschaffung sind die organisatorischen Randbedingungen, welche
Vorgaben schaffen, innerhalb deren sich Beschaffung und Entwicklung bewegen missen. Dazu
gehoren verflgbare Ressourcen, rechtliche Vorgaben und die Frage, wie Wartung und Support

sichergestellt werden kénnen.

Fragestellung:

Was kann unsere Organisation in Entwicklung und Betrieb selbst leisten?

Priiffragen:
Verflgen wir Gber ein OSPO?
Interne / personelle Ressourcen:

Gibt es ausreichend qualifizierte Fachkrafte fur
Entwicklung, Betrieb und Support?

Sind diese im erforderlichen MaR verfugbar?

Konnen bei Bedarf zusatzliche Stellen flr Fach-
krafte geschaffen werden?

Finanzielle Ressourcen: Sind Finanzmittel fir eine
potenzielle externe Unterstitzung (Entwicklung,
Support, Betrieb) im ausreichenden Mal}
vorhanden beziehungsweise beschaffbar?

Ergebnis:

Beschaffung / Rechtliche Vorgaben:

Welche Beschaffungsrichtlinien, Vergaberegeln oder
gesetzliche Vorgaben sind zu beachten?

Gibt es Rahmenvereinbarungen mit Dienstleistern
oder Herstellern, welche den Bezug von Beschaffun-
gen oder Dienstleistungen (Support, Entwicklung,
Betrieb) vereinfachen?

Kooperationen: Kdnnen andere Verwaltungen,
Institutionen oder Gesundheitsamter eingebunden
werden?

@ Bewertung der organisatorischen Machbarkeit sowie méglicher Unterstiitzungsstrukturen.

@ Hinweise zu ,Make” or ,,Buy” Ansatz

()

2.2.2.b Umsetzungszeitrahmen

Der Zeitrahmen ist ein entscheidender Faktor fir die Wahl der richtigen Vorgehensweise.
Wahrend eine bereits bestehende 0OSS-Losung oft schneller implementiert werden kann, erfordert
eine Eigenentwicklung in der Regel mehr Zeit. Des Weiteren sind je nach Vergabeform deutliche
Vorldufe zu kalkulieren, insbesondere wenn es sich um umfangreiche Ausschreibungen handelt.
Insofern kénnen Zeitvorgaben ein kritischer Faktor werden. Zudem sollten in beiden Verfahren
Zeitpuffer eingeplant werden, da Verzogerungen sowohl in Beschaffungsverfahren als auch bei

Softwareentwicklung keine Seltenheit sind.
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Fragestellung:

Welcher Zeitraum steht fiir Beschaffung oder Entwicklung zur Verfigung?

Priffragen:

Zeitliche Dringlichkeit: Gibt es zeitliche Vorgaben
(gesetzliche Vorgaben — Beispiel Umsetzung einer
gesetzlichen Regelung, externe Faktoren — Beispiel
Produktabkindigung, interne Faktoren — Beispiel
Personalverfigbarkeit) bis zur der eine Umsetzung
/ Einflhrung erfolgt sein muss?

Ergebnis:

Projektmeilensteine:
Gibt es interne feste Fristen?
Gibt es externe Abhangigkeiten?

Gibt es abhédngige Vertragslaufzeiten /
Vertragsfristen?

Beschaffung / Rechtliche Vorgaben:

Ist ein Pilotbetrieb mdglich, um Risiken zu
minimieren?

Sind zeitliche Puffer einkalkuliert?

@ Realistische Zeitplanung mit definierten Meilensteinen und Umsetzungsoptionen.

@ Transparenz {iber zeitliche Vorgaben und Rahmenbedingungen sowie Abhangigkeiten.

2.2.2.c Ziel der Innovationsfiihrerschaft

0SS kann nicht nur bestehende Prozesse optimieren, sondern auch als Innovationsmotor dienen.
Insbesondere die Gestaltungsfreiheit, welche mit OSS-Lésungen einhergeht, ermdglicht es,
Losungen optimal an Bedirfnisse anzupassen, neue Losungswege zu denken und Lésungen fir
Bedarfe zu realisieren, fur die es bisher keine proprietaren Ansatze gibt.

Der strategische Einsatz von OSS kann zudem zur technologischen Unabhangigkeit beitragen und

die digitale Souveranitat starken.

Fragestellung:

Bietet OSS Vorteile gegentber proprietarer Software?

Priffragen:

Kénnen durch OSS-Lésungen im Vergleich zu
proprietdrer Software die Anforderungen besser
umgesetzt werden?

Kann die digitale Souveranitat, Hersteller-
unabhangigkeit, technische Unabhangigkeit,
Datenhoheit und IT-Sicherheit durch eine OSS-
Losung gestarkt werden?

Ergebnis:

@ Einordnung von 0SS in die IT-Strategie der Amter

Kénnen durch Kooperationen mit anderen OSS
nutzenden Amtern Synergien erreicht werden?

Konnen durch OSS-Losungen politische Initiativen
unterstltzt (siehe Gaia X), und gegebenenfalls
Fordermittel eingeworben werden?
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2.2.24d Empfehlung fiir eine Beschaffungs- oder Entwicklungsform

Aus den vorgenannten Schritten konnen Indikatoren fiir geeignete Beschaffungs- oder Entwick-
lungsformen unter den gegebenen Rahmenbedingungen abgeleitet werden. Naturlich kénnen
auch abseits dieser Empfehlung heraus Entscheidungen getroffen werden, jedoch sollten diese
bewusst getroffen werden.

Fragestellung:

Wie / durch wen, soll eine 0SS-Losung entwickelt werden? Wie soll beschafft werden?

Priiffragen:
Kann eine eventuelle Eigenentwicklung Soll eine Loésung aus dem Behordenumfeld bezogen
Ressourcen- (personell, Know-how, Geldmittel) werden?

und zeittechnisch geleistet werden? )
& Kann ein bestehender Rahmenvertrag oder Koopera-

Ist externe Unterstutzung (Freelancer, Entwicklung tionsvertrag genutzt werden (Entwicklung,

durch Dienstleister) erforderlich? Beschaffung, Support)?

Soll eine fertige Losung vom Markt beschafft Muss ein Ausschreibungsverfahren gewahlt werden?
werden?

Welche Form der Ausschreibung muss gewahlt
werden?

Ergebnis:

@ Fundierte Empfehlung fiir die beste Umsetzungs- / Beschaffungsform unter Berlicksichtigung wirtschaftlicher,
technischer, organisatorischer und zeitlicher Aspekte.

2.2.2.e Endergebnis

Ein strukturierter Auswahlprozess zur Entscheidungsfindung, wie eine OSS-Lésung entwickelt
werden soll, ob externe Unterstltzung erforderlich ist oder ob direkt eine Losung vom Markt oder
anderen Behdrden bezogen werden soll, kann sowohl Kosten, Qualitat als auch Umsetzungszeit
optimieren.

2.2.3 Wie setze ich um?

Auch wenn zwar klar ist, wie beschafft beziehungsweise entwickelt werden soll, ist damit noch
nicht geregelt, was im Rahmen der Umsetzung alles zu beachten ist. Auch hierbei spielen viele
Aspekte eine Rolle, welche in den nachfolgenden Schritten umrissen werden.

2.23a Fachliche Anforderung festlegen

Grundlage der Entwicklung beziehungsweise Einfiihrung sind die fachlichen Anforderungen. Sie
kénnen sowohl die zeitlichen Rahmenbedingungen, die Sicherheit und den Datenschutz sowie die
Gestaltung der Softwareldsung im Rahmen der fachlichen Prozesse, der Schnittstellen und der
erforderlichen Performance der Systeme beeinflussen.
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Fragestellung:

Was ist der konkrete Bedarf und welche Anforderungen gibt es?

Priffragen:

.2.3.b

2

Unter anderem Anforderungen bezlglich folgender \

Aspekte:

Welche zeitlichen Vorgaben bis zur
Produktivsetzung der Losung gibt es?

Welche fachlichen Prozesse missen in der Losung
umgesetzt werden? ‘

Sind die fachlichen Prozesse bereits beschrieben?

Welche Anforderungen hinsichtlich IT-Sicherheit
und Datenschutz missen umgesetzt werden?

Gibt es regulatorische / gesetzliche Anforderungen
denen die Losung genligen muss?

Ergebnis:

Gibt es Schnittstellen zu anderen technischen Syste-
men, welche Vorgaben / Anforderungen an die
Losung stellen?

Gibt Vorgangersysteme deren Funktionalitdten oder
Daten Gbernommen werden sollen?

Gibt es fachliche Anforderungen an die
Datensicherung beziehungsweise -bevorratung?

Gibt es Anforderungen hinsichtlich der Performance?
Muss die Losung barrierefrei sein?

Welche Anforderungen sind ,muss“, welche sind
,kann“?

@ Priorisierte Auflistung der bei der technischen Entwicklung der OSS-Lésung zu beachtende fachliche

Anforderungen.

Technische Anforderungen festlegen

Bedingt durch die fachlichen Anforderungen, die betrieblichen Anforderungen und die verwen-
dete Software entstehen Anforderungen an die Technologie. Sie schranken den Entwicklungs-
spielraum gegebenenfalls ein und mussen bei der Entwicklung der technischen OSS-L6sung beach-
tet. Dadurch sollen zuséatzliche Komplexitat, Fehlerquellen oder Kosten vermieden sowie unter
anderem Betriebssicherheit, IT-Sicherheit, Datenschutz und Qualitat gewahrleistet werden.

Fragestellung:

Was sind die konkreten technischen Anforderungen?

Priffragen:

Unter anderem Anforderungen beziiglich folgender
Aspekte:

IT-Sicherheit und Datenschutz (beispielsweise
Verschllsselung, DMZ, Zertifikate).

Datensicherung und -bevorratung (beispielsweise
Worm-Medien, Widerherstellungszeiten).

Ausfallsicherheit (beispielsweise Virtualisierung,
Containerisierung, Georedundanz).

Ergebnis:

Performance (Systemanforderungen, Speicher,
Prozessorleistung, Software- / Datenbankperfor-
mance, Transaktionsvolumen).

Schnittstellenanforderungen, (offene) Schnittstellen-
standards.

Datenmodelle- / Vorgaben an Datenmodelle durch
Dritte / andere Anwendungen.

Wo erfolgt der technische Betrieb (beispielsweise
Cloud, virtuelle Serverfarm, eigenes RZ, Hosting beim
Dienstleister)?

@ Liste erforderlicher technischer Rahmenparameter aus fachlichen Anforderungen.
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2.23.c Organisatorische Anforderungen festlegen

Mit der Einfihrung und den Betrieb einer OSS-Losung gehen auch eine Reihe organisatorischer
Anforderungen einher. Manche dieser Anforderungen sind dquivalent zur Einsatz und Betrieb
proprietdrer Software zu sehen, machen sind OSS-spezifisch. Die Kenntnis dieser Anforderungen
ist vor allem fir die betriebliche Vorbereitung im Rahmen der Implementierung notwendig. Sie
spielt jedoch auch eine Rolle bei der Entwicklung der Lésung, da die Kenntnis dieser Anforderun-
gen eine Optimierung der Software in Richtung Aufwandsarmut im organisatorischen Bereich
ermoglicht und somit Ressourcen schont.

Fragestellung:

Was sind die konkreten organisatorischen Anforderungen?

Priiffragen:
Unter anderem Anforderungen beziglich folgender Einhaltung von Compliance-Anforderungen (unter
Aspekte: anderem Lizenzierung, IT-Sicherheit, Datenschutz,

Risikomanagement).
Gesamt-, Betriebsverantwortung und -Prozesse

(fachlich, anwendungstechnisch, systemtechnisch). Mittelverwaltung (unter anderem Budget- und
Haushaltsmittelplanung, -Verwaltung, -Kontrolle,

Organisatorische Zuordnung. Stellenplanung und -Verwaltung).

Schnittstellenabgrenzung (unter anderem Ver-
antwortung, Zustandigkeiten — technisch,
prozessual, fachlich) —intern, zu Dienstleistern,
Herstellern, Schnittstellensystemen und Schnitt-
stellenfachprozessen.

Berichtswesen (unter anderem Controlling, Risiko-
management, Compliance, Dienstleistersteuerung).

Ergebnis:

@ Liste erforderlicher organisatorischer Rahmenparameter aus fachlichen Anforderungen.

2.2.3.d Methodische Herangehensweise festlegen und Zeitplanung

Sind die Anforderungen detailliert, kann geklart werden, wie das Projekt methodisch umgesetzt
werden kann. Hierbei kdnnen verschiedene Ansatze mit ihren spezifischen Vor- und Nachteilen fir
das Projekt tauglich sein. Daher kann die Wahl der Umsetzungsmethodik einen direkten Einfluss
auf die Realisierung haben. Zudem ist es erforderlich, dass die Beteiligten in der jeweils besten
Methodik geschult sind. Insbesondere in der Zusammenarbeit mit Externen und Dienstleistern ist
zudem zu klaren, inwieweit die Methodik hier abzugrenzen beziehungsweise die Zusammenarbeit
zu regeln ist.

Ein wesentlicher Punkt ist zudem die Festlegung der Methode der Vergabe. Diese spielt eine
wesentliche Rolle bei der Zeitplanung. Daher ist in der Folge der Definition der Vergabemethode
eine Ableitung wesentlicher zeitlicher Eckparameter fir eine anschliefende genaue Projektpla-
nung und Vorbereitung erforderlich.
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Fragestellung:

Welche Entwicklungs- / Beschaffungsmethodik ist am besten geeignet und wird verwendet?

Priffragen:
\ Welche Projektmanagement Methoden werden \ Welche Berichtswege und Formen sind erforderlich
verwendet (Agil: Beispiel Scrum / Kanban, (intern, mit Dienstleistern)

: . L ) 5
klassisches Projektmanagement: Beispiel Prince2)~ | Welhe L <) B e Vi e

\ Welche Werkzeuge und Methoden werden zur Ausschreibung zu beachten?

Projektst det? — . :
rojextsteuerung verwende \ Welche Vergabemethode ist erforderlich?

\ Werde entsprechende Qualifikationen oder
Zertifikate bei Lieferanten und Dienstleistern
gefordert?

) ) ) L \ Wie sieht der Zeitplan mit realistischen Meilensteinen

\ Wie gestaltet sich die Zusammenarbeit mit )

Lieferanten und Dienstleistern? aus (unter anderem Vergabevorbereitung, Vergabe,
’ Projektinitialisierung, Entwicklung (inkl. Test und ggf.
Pilotierung), Betriebseinfithrung und Ubergabe)?

\ Welcher Vergabevorlauf resultiert aus der Vergabe-
methode?

Ergebnis:
@ Verwendete Projektmethode im Kontext mit Dienstleistern.
@ Vergabeverfahren.

@ Projektplanung entlang wichtiger Meilensteine.

2.2.3.e Projekt vorbereiten

Die Vorbereitung und Planung des Projektes schlielit sowohl die Bereitstellung der erforderlichen
Mittel und Ressourcen, die Vergabe und die Projektinitialisierung bis zur eigentlichen Umsetzung
ein. In ihr sind eine Reihe von Tatigkeiten enthalten, welche unter anderem aus den individuellen
Anforderungen der jeweiligen Organisation resultieren, welche das Projekt umsetzen mochte.

Fragestellung:

Was sind die spezifischen Projektvorbereitungserfordernisse?

Priiffragen:

\ Liegen alle Kosten- und Mittelbedarfe (TCO) sowie \ Gibt es Pilot- oder Machbarkeitsstudien, um Risiken
die Anmeldung der Bedarfe vor? zZu minimieren?

\ Liegen alle erforderlichen Gremienanmeldungen \ Ist die Vergabe eingeleitet / erfolgt?

i ? .
e [P e vl [ | Liegen Projektplanung und Methodik vor?

\ Liegen Mittel- und Ressourcenfreigaben vor? o .
\ Ist ein Startdatum festgelegt?

\ Liegen alle erforderlichen Spezifikationen vor? = ) .
g P \ Wurden Qualitatskriterien und deren Messung

\ Sind die erforderlichen internen definiert?

Personalressourcen vorhanden und verflgbar? ) .
& \ Sind Risiken transparent und wurden MaRnahmen zur

Risikoreduktion getroffen?

Ergebnis:

@ Das Projekt wurde vorbereitet und kann zu einem definierten Termin umgesetzt werden.
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2.23f Projektdurchfliihrung und Betriebslibergabe

Aufgrund der Flexibilitat von OSS in Gestaltung und Nutzung ist eine nachhaltige Kontrolle zur
Erreichung der fachlich-technischen Ziele erforderlich. Alle Entwicklungen sollten unter dem
Gesichtspunkt der spateren aufwandsarmen betrieblichen Nutzung erfolgen.

Zudem sollten die spateren betrieblichen Aspekte in der Partizipierung an Community-Aktivitaten
eingebracht werden. Dies sollte zudem auch in der betrieblichen Integration und Ubergabe
bedacht werden.

Sodann sind gerade durch das hohe MaR an Eigenverantwortlichkeit bei OSS die Themen IT-
Sicherheit und Datenschutz zentrale Elemente. Das bedeutet, die Entwicklung sollte mit einem
besonderen Fokus auf diese Aspekte stattfinden und kontrolliert werden (gegebenenfalls unter
Einbindung der IT-Sicherheit und des Datenschutzes).

Im Sinne der betrieblichen Nachhaltigkeit und sofern OSS umfassendere Verwendung finden soll,
sollte Uber die Einrichtung eines OSPO nachgedacht werden.

Fragestellung:

Wann ist das Projekt erfolgreich durchgefiihrt und in den Betrieb Gbergeben?

Priiffragen:
[ Wurden die fachlichen Ziele und Anforderungen [ Sind die Anforderungen fiir einen aufwandsarmen
erfallt? und den Prozessen entsprechenden Betrieb

[] jekt im Zei tzt?
| Waurde das Projekt im Zeit und Budgetrahmen umegesetz

umgesetzt? \ Ist die Software ,,sicher” entsprechend Datenschutz

- . -
\ Findet eine Community Beteiligung entsprechend e

eigenen Rollenanforderungen statt? \ Ist die Betriebseinfihrung erfolgreich durchgefihrt?

\ Hat eine erfolgreiche Betriebslibergabe statt-
gefunden?

Ergebnis:

@ Das Projekt wird erfolgreich durchgefiihrt und das Endprodukt in den Betrieb ibergeben.

2238 Sicherstellung der Pflege der Software
und kontinuierliche Verbesserung

Gerade durch die dauerhafte Dynamik bei der Weiter- o
entwicklung von OSS im Rahmen der Communities ist
eine nachhaltige Sicherstellung der Pflege und Aktuali-
sierung der Losung erforderlich. Dies gilt insbesondere
unter den genannten Sicherheits- und Datenschutz-
aspekten.

Auch kdnnen je nach Rolle in der Community-Beteiligung
eigene Anforderungen bei der Weiterentwicklung

OPEN
SOURCE

eingebracht werden. AuBerdem ist nachhaltig die ¥4 Y
Sicherstellung der fachlichen Weiterentwicklung .0‘.‘;‘.",
entsprechend der Bedarfe zu gewéahrleisten. ".“
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Fragestellung:

Wie intensiv missen Pflege und Weiterentwicklung betrieben werden?

Priffragen:
Gibt es Prozesse (beispielsweise Anforderungs- Wie wird an der Community (an welcher — Fachliche,
management) zur regelmaRigen Weiter- Software, Lizenz-Community) teilgenommen?

i ?
VIR e SO Wie bleibt die Software sicher und zukunftsfahig?

Gibt es ein definiertes Budget zur Weiter-
entwicklung und Pflege unter Einbeziehung von
Community Aktivitaten? Werden Schnittstellen und Datenmodelle
Ubergreifend abgestimmt und gepflegt?

Wird die IT-Sicherheit regelmalig geprift?

Wer Gbernimmt Software-Wartung, Support und
die Umsetzung neuer Anforderungen? Wird die Software im Sinne der betrieblichen Nach-

e e B U A s e haltigkeit und Aufwandsreduktion optimiert®

mentiert und priorisiert?

Ergebnis:

@ Konzept zur nachhaltigen Sicherstellung der Anforderungen, IT-Sicherheit und betrieblichen Optimierung

2.2.4 Zusammenfassung: Ein strukturierter Leitfaden zur Umsetzung

Der strukturierte Ablauf von der fachlichen Anforderung tber die technische Planung, die
Umsetzung und die langfristige Weiterentwicklung ergibt einen umfassenden Leitfaden zur
erfolgreichen Softwareentwicklung oder -beschaffung. Dieser Ansatz soll ein Vorgehensmodell
darstellen, in dem alle relevanten Fragestellungen bedacht, adressiert und nachhaltig gelost
werden. Jenseits dessen konnen (und missen) zusatzliche Fragestellungen und Priorisierung
individuell einflieen.

2.3 Nachnutzung von 0OSS-Losungen im Rahmen von Saa$

Die Nachnutzung von Open-Source-Software im Rahmen von Software-as-a-Service (SaaS) bietet
offentlichen Einrichtungen die Moglichkeit, leistungsfahige Anwendungen mit reduziertem Eigen-
aufwand zu betreiben. Dies kann besonders dann sinnvoll sein, wenn interne Entwicklungs- und
Betriebskapazitaten fehlen. Dennoch ist SaaS — unabhangig vom Lizenztyp — nicht automatisch der
einfachere oder schnellere Weg.

Der Erfolg einer SaaS-Implementierung hangt malkgeblich von der Standardisierung der zugrunde-
liegenden Prozesse ab. In der Praxis erfordert dies nicht nur eine geeignete technische Plattform,
sondern auch organisatorische und strategische Abstimmungen. Die Konsolidierung und Harmo-
nisierung von Verwaltungsprozessen ist ein komplexer und zeitintensiver Vorgang. Software kann
diese Entwicklungen unterstiitzen — sie kann sie jedoch nicht ersetzen.

Dariber hinaus gilt: Auch proprietare Standardsoftware kann in Form von SaaS betrieben werden
und ermoglicht ebenfalls Nachnutzungseffekte — z. B. durch zentrale Pflege, standardisierte
Schnittstellen und skalierbare Infrastruktur. Ein direkter Vergleich mit OSS-SaaS-Modellen ist daher
nur im jeweiligen Anwendungskontext sinnvoll.
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2.3.1

2.3.2

Die Wahl des SaaS-Modells — ob auf Basis von OSS oder proprietarer Lésungen — sollte unter
Berlicksichtigung der digitalen Souveranitat getroffen werden. Entscheidend ist dabei weniger die
Lizenzform als vielmehr:

e Wer betreibt die Infrastruktur?
e Wo werden die Daten gespeichert?

e Wer kann Updates kontrollieren, Zugriffsrechte verwalten oder Dienste erweitern?

Saa$S im Kontext der aktuellen Herausforderungen der Gesundheitsamter

Die Gesundheitsamter stehen aktuell vor einer Reihe von Herausforderungen, bei denen die Nach-
nutzung von 0SS im Rahmen von SaaS einen potenziellen Losungsansatz darstellen kann.

Wesentliche Herausforderungen, denen sich die Gesundheitsamter stellen missen, sind hierbei
unter anderem:

e  Steigender Bedarf: Die COVID-19-Pandemie hat gezeigt, wie wichtig effiziente Software-
l6sungen unter anderem fir die Nachverfolgung von Infektionen und die Koordination von
MaRnahmen sind. Daher steigt der Bedarf an adaquaten modernen Losungen bei den Gesund-
heitsamtern. Hierbei sind oft komplexe Sachverhalte und groRe Datenmengen zu verarbeiten,
was die vorhandenen IT Systeme vor starke Herausforderungen stellt.

e Begrenzte Ressourcen: Als Organisationen der offentlichen Hand sind auch die Gesundheits-
amter mit zunehmend knappen Haushaltmitteln und Ressourcen konfrontiert. Daher kann
sowohl der Ausbau als auch die Umsetzung neuer Anforderungen im Gesundheitswesen allein
aus haushalterischer Sicht schnell an ihre Grenzen stoRen. Auch sind die begrenzten
technischen und personellen Kapazitaten im 6ffentlichen Bereich ein Faktor, der betrachtet
werden muss.

e |T-Sicherheits- und Datenschutzanforderungen: Insbesondere im sensiblen Gesundheits-bereich
sind die IT-Sicherheits- und Datenschutzanforderungen besonders hoch. Hierbei spielt nicht
nur die Einhaltung der DSGVO bei der Verarbeitung sensibler Gesundheitsdaten eine Rolle,
sondern auch das Erfordernis, die Hoheit Gber die eigenen Daten zu behalten. Aus die-sen
Griinden kénnte sich die Nutzung von Cloud-Lésungen kommerzieller Marktanbieter schwierig
gestalten, insbesondere, wenn diese nicht den Zugriff auf Daten aus dem auRer-europdischen
Ausland heraus ausschlieRen.

Wertbeitrage zur Bewaltigung der Herausforderungen durch Saa$s

Hieraus resultieren die Anforderungen nach Kostensynergien sowie Ressourcen und Kapazitats-
flexibilitdt. SaaS zahlt auf diese Ziele in folgender Form ein:

*  Kosteneffizienz und -flexibilitat: SaaS Modelle reduzieren Investitionen in eigene Infrastruktur
und kénnen die laufenden Kosten durch geteilte Ressourcen reduzieren. SaaS bedeutet
jedoch nicht automatisch Kostenreduktion. Die Kosten in Saa$S orientieren sich in erster Linie
an der Nutzung. Das bedeutet, dass bei geringer Nutzung auch geringe Kosten anfallen — bei
umfangreicherer Nutzung allerdings héhere Kosten. Diese Flexibilitat erfordert eine verstarkte
Nutzungs- und Kostenkontrolle, um vorhandene Haushaltmittel nicht zu Gberschreiten.

e Skalierbarkeit: Der Grundgedanke von SaaS Modellen ist, dass die erforderlichen System-
kapazitaten flexibel der Bedarfssituation folgen kénnen. Hierdurch soll die Flexibilitat
geschaffen werden, Kapazitdaten im Bedarfsfall kurzfristig zu erhdhen und gegebenenfalls
spater wieder zu reduzieren. Die Bereitstellung der entsprechenden Ressourcen obliegt dabei
dem SaaS-Anbieter, weshalb diesbezlgliche Aufwéande und sprungfixe Kosten nicht durch die
anwendenden Gesundheitsdmter vorzuhalten sind.

43



233

e Schnelle Implementierung: Da es sich im Falle von SaaS um eine bereits entwickelte Software
handelt, sind die Implementierungsaufwande im Vergleich zu Eigenentwicklungen oder lokal
gehosteter Software vergleichsweise gering. SaaS-Modelle kénnen je nach Bedarfsanpassung
innerhalb weniger Wochen eingefiihrt werden.

¢ |T-Sicherheit, Datensicherheit und Datenhoheit: Anbieter mit zertifizierten Sicherheits-
standards (z. B. ISO 27001) kénnen einen hohen Schutz bieten. Der nachhaltige Grad der
Sicherheit ist allerdings von der dauerhaften Pflege und Wartung der Systeme und Software
abhangig. Diese ist durch den SaaS Anbieter sicherzustellen. Da die Bereitstellung der SaaS
Losungen in der Regel innerhalb des Behoérdenumfelds stattfindet, ist eine Verlagerung auf
externe Infrastruktur professioneller SaaS Anbieter (Hyperscaler) nicht zwingend erforderlich.
In diesem Fall bewegen sich die Daten ausschlieflich im Behérdenumfeld, wodurch die
Datenhoheit und -kontrolle sichergestellt werden kann.

e Entlastung der IT: Durch die vorgenannte Verlagerung von Aufgaben der IT der Gesundheits-
dmter zum SaaS Anbieter (insbesondere die Infrastruktur und Software-Entwicklung und
Pflege betreffend), konnen sich die Gesundheitsamter starker auf ihre Kernaufgaben
konzentrieren. Die ansonsten bendétigten Ressourcen konnen anderweitig genutzt werden.

Ist die Nutzung eines SaaS Modells im spezifischen Fall sinnvoll und besteht ein diesbezlgliches
Angebot im Behordenumfeld, sollten sich die Beteiligten hinsichtlich der Detailanforderungen (bei-
spielsweise Anpassung des Datenmodells, technischer Schnittstellen etc.) entsprechend abstim-
men. Diesbezlgliche Aufwande konnen gegebenenfalls wiederum projekthaften Charakter haben.

Zu regeln sind jedoch vor allem die Leistungen, welche im Rahmen von Saa$ erbracht werden
sollen. Dabei ist insbesondere Wert auf Verlasslichkeit, Performance, Skalierbarkeit, Stabilitat und
Sicherheit zu legen. Diesbezlgliche Vereinbarungen sind spezifisch zu regeln.

Fazit zur Nachnutzung von Open-Source Losungen im Rahmen Saa$

Die Nachnutzung von OSS-Lésungen als SaaS im Umfeld der Gesundheitsamter kann sinnvoll sein.
Dies ist eine Frage der individuellen Abwagung unter Bericksichtigung der zuvor beleuchteten
Faktoren.

Eine wesentliche Herausforderung wird jedoch das Finden entsprechender Angebote in der viel-
faltigen Behordenlandschaft sein. Dies gilt vor allem vor dem Hintergrund, dass es sich potenziell
nicht nur um ein spezifisches Verfahren handelt, sondern viele verschiedene Verfahren von den
unterschiedlichste Amtern angeboten werden kénnen. Daher empfiehlt sich die Griindung einer
Ubergreifenden Community, innerhalb derer abgestimmt wird, wer welche Entwicklungen durch-
flhrt und Dienste anbietet. Als Erganzung zur Community kann auch die Implementierung eines
Marktplatzes sinnvoll sein, insbesondere deshalb, um dort direkt angebotene Leistungen fur
Interessenten transparent darzustellen.

Eine Open-Source-Losung im SaaS-Modell, die von einem externen Anbieter betrieben wird,
kann im schlechtesten Fall dieselben Abhangigkeiten erzeugen wie proprietdre Software.
Umgekehrt kann eine proprietdre Losung im Eigenbetrieb oder in einem 6ffentlich kontrol-
lierten Rechenzentrum grofRere Souverdnitatsgewinne ermaoglichen. Entscheidend ist das
Gesamtmodell — nicht allein die Lizenz.
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2.4

Transformation bestehender Systeme zu Open Source

Viele im OGD eingesetzte Fachverfahren sind historisch gewachsen und basieren auf proprietarer
Software, oft stark angepasst an die jeweiligen Anforderungen der Amter. Die vollstandige Ablé-
sung durch eine Open-Source-Neuentwicklung ist in der Praxis haufig nicht realistisch — weder
personell noch finanziell.

Ein moglicher Transformationspfad besteht in der schrittweisen Offnung bestehender Systeme:
Gemeinsam mit den bestehenden Anbietern kann geprift werden, welche Komponenten eines
Fachverfahrens perspektivisch offen lizenziert und zur gemeinschaftlichen Weiterentwicklung
freigegeben werden konnen — etwa Schnittstellen, Datenmodelle oder Analysemodule.

Erfolgreiche Transformationsstrategien setzen dabei auf:

e Kooperation statt Konfrontation mit etablierten Anbietern

e Modulare Entflechtung bestehender Losungen

e Vergabe neuer Entwicklungsanteile unter Open-Source-Lizenzen
e Pilotprojekte mit Riickkanal zur Community

Besonders sinnvoll ist ein schrittweiser Umbau bei Systemen, bei denen ohnehin Modernisierungs-
bedarf besteht —z. B. durch veraltete Technologien, fehlende Schnittstellen oder mangelhaften
Support. In solchen Féllen kann eine Migration in OSS-Komponenten nicht nur technische, sondern
auch strategische Vorteile bringen.

Langfristiges Ziel sollte nicht zwangslaufig die vollstandige Ablosung proprietarer Systeme sein,
sondern die Starkung interoperabler, offener Architekturprinzipien, die digitale Souveranitat
ermoglichen —auch im Zusammenspiel mit bewahrten Elementen aus bestehenden Losungen.
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SCHLUSSWORT

Dieses Positionspapier bietet eine fundierte Grundlage, um den Einsatz von 0SS im OGD gezielt
voranzutreiben. Es zeigt Vorteile auf und gibt praxisnahe Empfehlungen zur strategischen Nut-
zung. Das Fazit: Digitale Souveranitat kann durch OSS nachhaltig gestérkt werden, erfordert aber
gezielte Planung und Zusammenarbeit.

Ein besonderer Dank gilt den Mitarbeitenden der Gesundheitsamter, die mit ihrer Expertise und
praktischen Erfahrung entscheidend zur Entwicklung dieses Papiers beigetragen haben. Ebenso
danken wir der Arbeitsgruppe und den IT-Fachleuten fur ihre wertvolle Unterstiitzung sowie den
Interviewpartnern fiir ihre Einblicke in Herausforderungen und Chancen von 0SS im OGD.

Die offentliche Verwaltung in Deutschland investiert jahrlich Millionen in OSS. Die Bundesregie-
rung fordert OSS-Projekte Uber ZenDiS, wahrend Bundeslander wie Schleswig-Holstein und Bayern
eigene Strategien zur Reduzierung von Abhangigkeiten proprietarer Anbieter verfolgen.

Dies unterstreicht das wachsende Bewusstsein flir OSS als nachhaltige und kosteneffiziente Losung
im offentlichen Sektor.

Die hier formulierten Empfehlungen sollen Diskussionen und Entwicklungen im Bereich OSS im
OGD anstoRen. Ziel ist es, nachhaltige Initiativen und Kooperationen zu férdern, um die Digitalisie-
rung des 6ffentlichen Gesundheitsdienstes effizient und sicher voranzubringen.

Vielen Dank an alle Mitwirkenden!
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4.1

Frage 1

Frage 2

Frage 3

Frage 4

ANHANG

Umfrage

Interesse an der Mitarbeit in den Arbeitsgruppen

Haben Sie Interesse, aktiv an der Arbeitsgruppe Low Code mitzuwirken?
[ Ja,ich bin interessiert
[ Vielleicht, ich benétige weitere Informationen

[ Nein, ich bin nicht interessiert

Haben Sie Interesse, aktiv an der Arbeitsgruppe Open Source (OSS) mitzuwirken?
[ Ja,ich bin interessiert
[ Vielleicht, ich benétige weitere Informationen

[ Nein, ich bin nicht interessiert
Motivationen und Erwartungen

Was motiviert Sie, an der Arbeitsgruppe Low Code teilzunehmen?
(Mehrfachauswahl moglich)

[ Interesse an der Weiterentwicklung von Low-Code-Lésungen im 6ffentlichen Sektor
Moglichkeit, eigene Erfahrungen und Ideen einzubringen
Netzwerkbildung mit anderen Experten im Gesundheitswesen und der 6ffentlichen Verwaltung

Potenzial, innovative Losungen flr meine eigene Behorde zu finden

1 oo

Andere (bitte spezifizieren)

Was motiviert Sie, an der Arbeitsgruppe Open Source (OSS) teilzunehmen?
(Mehrfachauswahl moglich)

[ Interesse an der Férderung von Open-Source-Software in der Verwaltung
Moglichkeit, eigene Erfahrungen und Ideen einzubringen
Austausch Uber Best Practices im Umgang mit Open-Source-Lésungen

Potenzial, Open-Source-Lésungen in meiner Behorde zu implementieren

1 1

Andere (bitte spezifizieren)
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3. Erfahrung und Expertise

Frage5  Welche Erfahrungen oder Expertisen bringen Sie mit, die fiir die Arbeit in der
Low-Code-Arbeitsgruppe von Nutzen sein kdnnten?

Technische Expertise im Bereich Low-Code
Erfahrung mit der Implementierung von Low-Code-Plattformen

Kenntnis der Anforderungen und Prozesse im o6ffentlichen Sektor

Andere (bitte spezifizieren)

Frage6  Welche Erfahrungen oder Expertisen bringen Sie mit, die fir die Arbeit in der
Open-Source-Arbeitsgruppe von Nutzen sein konnten?

Technische Expertise im Bereich Open Source
Erfahrung mit der Implementierung von Open-Source-Lésungen
Kenntnis der rechtlichen und Lizenzfragen von Open Source

Andere (bitte spezifizieren)

4. Bedenken und Herausforderungen

Frage7  Welche potenziellen Herausforderungen sehen Sie bei der Teilnahme an der
Arbeitsgruppe Low Code? (Mehrfachauswahl moglich)

Zeitliche Einschrdankungen
Geringes internes Interesse an Low-Code-Themen in meiner Behorde
Fehlende technische Expertise

Andere (bitte spezifizieren)

Frage8  Welche potenziellen Herausforderungen sehen Sie bei der Teilnahme an der
Arbeitsgruppe Open Source (0SS)? (Mehrfachauswahl moglich)

Zeitliche Einschrdankungen
Geringes internes Interesse an Open-Source-Themen in meiner Behdrde
Fehlende technische Expertise

Andere (bitte spezifizieren)
5. Thematische Schwerpunkte pro Arbeitsgruppe

Frage9  Zu welchen spezifischen Themenfeldern mochten Sie in der Arbeitsgruppe Low
Code mitwirken? (Mehrfachauswahl moglich)

Einsatzmoglichkeiten von Low-Code-Plattformen in der Verwaltung
Integration von Low-Code-Ldsungen in bestehende IT-Systeme
Sicherheit und Compliance bei Low-Code

Schulungen und Skill-Building fir Low-Code-Plattformen

Zusammenarbeit mit externen Anbietern und Dienstleistern
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Frage 10

Frage 11

4.2

Zu welchen spezifischen Themenfeldern mochten Sie in der Arbeitsgruppe Open
Source (0SS) mitwirken? (Mehrfachauswahl moglich)

Rechts- und Lizenzfragen bei Open Source

Nachhaltigkeit und Wartung von Open-Source-Projekten
Beschaffung und Implementierung von Open-Source-Software
Sicherheitsaspekte von Open-Source-Software

Kooperation und Wissensaustausch zwischen Behorden bei Open Source

Was mochten Sie uns noch sagen?

Quellen

Offentliche IT. Wird die Vergabereform die Tir fiir mehr Open Source in der Verwaltung 6ffnen?

Verfligbar unter: https://www.oeffentliche-it.de/blog/wird-die-vergabereform-die-tuer-fuer-mehr-
open-source-in-der-verwaltung-oeffnen/

Behorden Spiegel. Open Source Software im Vergaberecht
Verfligbar unter: https://www.behoerden-spiegel.de/2024/06/05/open-source-software-im-
vergaberecht/

openCoDE. Open-Source-Plattform der offentlichen Verwaltung
Verfligbar unter: https://opencode.de/

OSB Alliance. Strategie fiur die Zukunft: Open Source in der Verwaltung
Verfligbar unter: https://osb-alliance.de/featured/strategie-fuer-die-zukunft-open-source-in-der-
verwaltung

ClO Bund. Open Source und digitale Souveranitat
Verfligbar unter: https://www.cio.bund.de/Webs/CIO/DE/digitale-loesungen/digitale-
souveraenitaet/open-code/open-code-node.html

Open Government Deutschland. Open-Source-Plattform der 6ffentlichen Verwaltung
Verfligbar unter: https://www.open-government-deutschland.de/opengov-de/ogp/aktionsplaene-

und-berichte/3-nap/eine-open-source-plattform-der-oeffentlichen-verwaltung-1981538

Zentrum fir Digitale Souveranitat (ZenDiS)
Verfligbar unter: https://zendis.de/
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4.3 Glossar

Begriff

Bier-Lizenz
Cloud Computing
Community

Copyleft

Cyber-Resilienz

Digitale Souveranitat

Fork

GNU/GPL
Informationssicherheit
Interoperabilitat
Low-Code-Entwicklung
NIS2-Richtlinie

Open Government

Open Source Program Office

(OSPO)

Open Source Software

(0SS)

Permissive Lizenz

Public Code

Definition

Eine humorvolle Open-Source-Lizenz, die vorschreibt, dass Nutzer dem Entwickler ein
Bier ausgeben muissen, wenn sie ihn treffen.

Bereitstellung von IT-Ressourcen wie Speicherplatz, Rechenleistung oder Anwendungen tber
das Internet.

Eine Gruppe von Entwicklern und Nutzern, die gemeinsam an Open-Source-Projekten
arbeiten, Fehler beheben und Weiterentwicklungen vorantreiben.

Eine Lizenzbedingung, die vorschreibt, dass abgeleitete Werke ebenfalls unter der gleichen
Open-Source-Lizenz veroffentlicht werden missen. Lizenzen mit Copyleft-Effekt sind z. B.
GPL, AGPL oder LGPL.

Die Fahigkeit von IT-Systemen, Angriffe abzuwehren und den Betrieb trotz Cyber-
bedrohungen aufrechtzuerhalten.

Fahigkeit von Individuen, Organisationen und 6ffentlichen Institutionen, ihre Rolle in der
digitalen Welt selbststandig, selbstbestimmt und sicher auszulben.
Sie umfasst unter anderem:

e Datensouveranitat: Kontrolle Gber Speicherung und Verarbeitung sensibler Daten
e Technologische Unabhangigkeit: Wahlfreiheit bei Infrastruktur, Software, Anbietern

¢ Transparenz & Kontrolle: Nachvollziehbarkeit digitaler Ablaufe

Eine Abspaltung eines Open-Source-Projekts, bei der eine alternative Version weiter-
entwickelt wird.

Eine der bekanntesten Open-Source-Lizenzen, die sicherstellt, dass Software frei nutzbar,
veranderbar und weiterverbreitbar bleibt.

Schutz vor unberechtigtem Zugriff, Ausféllen, Manipulation (Definition in Anlehnung an den
Beauftragten der Bundesregierung fr Informationstechnik)

Die Fahigkeit verschiedener Systeme oder Softwarelésungen, miteinander zu kommunizieren
und Daten auszutauschen.

Eine Softwareentwicklungsmethode, die wenig manuelle Programmierung erfordert und auf
visuelle Modellierung setzt.

Eine EU-weite Regelung zur Starkung der Cybersicherheit in kritischen Infrastrukturen, auch
relevant fir Open Source.

Ein Ansatz zur Forderung von Transparenz, Partizipation und Zusammenarbeit durch den
Einsatz offener Technologien und Daten.

Eine interne Einheit in Organisationen zur Verwaltung und strategischen Nutzung von Open-
Source-Software.

Software, deren Quellcode offen zuganglich ist, modifiziert und weiterverbreitet werden darf.
0SS lasst sich grob in zwei Kategorien unterteilen: Permissive Lizenzen und Copyleft-Lizenzen.

Permissive Lizenzen erlauben eine weitgehend freie Nutzung, auch in proprietérer Software,
oft nur mit der Anforderung, den urspringlichen Lizenztext beizulegen. Permissive Lizenzen
sind z. B. MIT, Apache 2.0 oder BSD.

Software, die speziell fur den 6ffentlichen Sektor entwickelt und unter einer Open-Source-
Lizenz freigegeben wird.
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Begriff

SBOM (Software Bill of
Materials)

Saa$ (Software-

as-a-Service)

Total Cost of Ownership (TCO)

Transparenz

Vergaberecht

Definition

Eine detaillierte Liste aller Komponenten einer Software, inklusive Abhédngigkeiten und
Lizenzinformationen.

Ein Bereitstellungsmodell, bei dem Software Gber das Internet genutzt wird, ohne lokal
installiert zu werden.

Die Gesamtkosten einer Softwarelosung tGber ihren gesamten Lebenszyklus, einschlieflich
Entwicklung, Wartung und Support.

Offenlegung von Quellcode, Prozessen und Kosten im Zusammenhang mit Open-Source-
Software, um Nachvollziehbarkeit und Kontrolle zu gewdhrleisten.

Gesetzliche Regelungen zur Beschaffung von IT-Lésungen im 6ffentlichen Sektor, die auch fur
Open-Source-Software relevant sind.
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