Ergebnisse des Vorprojektes zur IT-Zielarchitektur - Zusammenfassung BMG

Wesentliche Ergebnisse des Vorprojektes zur Entwicklung und
Implementierung einer IT-Zielarchitektur fiir den OGD

1. Hintergrund

Im Verlauf der Pandemie hat sich deutlich gezeigt, dass eine Weiterentwicklung der durch den
Bund bereitgestellten bzw. geférderten Bestandsysteme fiir den Infektionsschutz aufgrund
technischer und infrastruktureller Herausforderungen nicht zielfithrend ist. Um die
Digitalisierungspotenziale im OGD zu heben, bedarf es daher mittelfristig einer Reformierung des
digitalen Infektionsschutzes. Diese Sichtweise wird vom RKI, den Ldndern und kommunalen
Spitzenverbinden, aber auch dem Beirat des Paktes fiir den OGD geteilt. Bereits in der Hochphase
der Pandemie wurde hierzu durch das BMG und das RKI ein gemeinsames Konzept einer
modularen IT-Zielarchitektur entwickelt, welches in der Folge weiterverfolgt und konkretisiert
worden ist. Zur weiteren Konkretisierung dieser Uberlegungen, wurde durch das

Bundesministerium fiir Gesundheit ein Vorprojekt eingerichtet.

2. Zielstellung des Vorprojektes

Zielsetzung des Vorprojektes war es, Rahmenbedingungen fiir das eigentliche Entwicklungsprojekt
zu schaffen und grundsitzliche Fragestellungen zu beantworten. Dazu zdhlt u. a., ein gemeinsames
Verstandnis tiber die funktionalen Erwartungen an die IT-Zielarchitektur zu gewinnen, die
Anforderungen und Randbedingungen die sich fiir die Entwicklung der IT-Zielarchitektur ergeben
frithzeitig zu erfassen und eine machbare, passgenaue technische Losung (Architektur) der IT-

Zielarchitektur zu skizzieren.

3. Wesentliche Ergebnisse des Vorprojektes

3.1. Primire Ziele der IT-Zielarchitektur

Ausgehend vom IST-Zustand bzw. auf Basis der identifizierten Herausforderungen des aktuellen
Meldewesens, wurden die primiren Ziele, die mit der IT-Zielarchitektur adressiert werden sollen,

abgeleitet.

Zu diesen zahlen u. a., dass durch die neue IT-Zielarchitektur:
= ein medienbruchfreier Datenaustausch zwischen Gesundheitsimtern als auch externen
Institutionen gewihrleistet sein muss - ohne Informationsverluste zu riskieren,
» aufgrund der Standardisierung von Schnittstellen als auch der Daten(austausch)formate im
Bedarfsfall auch bundesweit mit weiteren (neuen) Akteuren Daten ausgetauscht werden

konnen,



= die Moglichkeit geschaffen werden soll, dass sich Drittanwendungen sicher an die IT-

Zielarchitektur anbinden kénnen, sodass weitere Synergien geschaffen werden kénnen (z.

B. durch die Nutzung von gemeinsamen Querschnittsdiensten; Prozessoptimierung etc.)!

= geidnderte Anforderungen an das System, wie z. B. im Falle einer Pandemie, schnell

umgesetzt und neue Funktionalititen flexibel und unkompliziert bereitgestellt werden

konnen,

= die Sachbearbeitung im Bereich des Infektionsschutzes in der Gesamtsicht prozessual

vereinfacht und teilweise automatisiert wird und,

= den Gesundheitsimtern ein System mit moderner User Experience bereitgestellt wird,

sodass komplizierte und uniibersichtliche Bedienkonzepte und Programmoberflichen fir

den Bereich des Infektionsschutzes der Vergangenheit angehéren.

3.2. Kernfunktionalititen

Basierend auf zwischen RKI und dem BMG gemeinsam erarbeiteten SOLL-Geschiftsprozessen

wurden die wesentlichsten Funktionalitdten der IT-Zielarchitektur abgeleitet und im weiteren

weiter spezifiziert. Die wesentlichsten Funktionalititen konnen Abbildung 1 entnommen werden.
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Abbildung 1: Kernfunktionalititen

t Dies setzt voraus, dass die Drittanwendungen einerseits in der Lage sind, die beschriebenen Schnittstellen
eigenstindig einzubinden und andererseits, die zu definierenden Quality Gates fiir eine sichere Anbindung zu

erfillen.



3.3. Architekturansatz

Die IT-Zielarchitektur sollte den Empfehlungen des technischen Dienstleisters zu Folge als ein
logischer, virtueller (d. h. verteilter) Kern aufgebaut werden, der aus zwei zu differenzierenden,
inhaltlich jedoch zusammenhingenden Schichten besteht. Die Schichten unterscheiden sich
insbesondere durch die in diesen gehaltenen Datensétze.

Als grundlegender Architekturansatz wird eine moderne Microservice Architektur empfohlen.
Dieser Architekturansatz bedeutet im konkreten Falle der IT-Zielarchitektur, dass die einzelnen
Funktionalititen (z. B. das Kontaktpersonenmanagement oder das Ausbruchmanagement) als
einzelne, voneinander unabhingige Dienste konzipiert werden. Das heifdt, dass jeder einzelne Dienst
(bzw. Microservice) fiir eine bestimmte fachliche Aufgabe oder Funktion verantwortlich ist. Dabei
hilt jeder Microservice eine eigene Datenbank, in der nur die Daten gespeichert werden, die fiir die
Nutzung des konkreten Microservice benotigt werden (Konzept des ,,one-service-per-database®).
Somit verfolgt dieser Ansatz eine Aufteilung einer groflen (monolithischen) Anwendung in kleinere,
voneinander unabhingige Dienste. Die Microservices kommunizieren miteinander mittels
definierter Schnittstellen. So entsteht eine dezentrale, voneinander abgekoppelte Systemlandschaft,
die eine granulare und flexible Skalierung als auch (Neu)Bereitstellung von Funktionalititen
ermoglicht.

Dem gegeniiber steht der Aufbau einer zentralen OGD-Kerndatenbank, in der ausschlieflich nicht-
personenbezogene bzw. anonymisierte oder pseudonymisierte Daten gespeichert werden. Es ist
somit durch den Aufbau der OGD-Kerndatenbank sichergestellt, dass auf die Gesamtheit der Daten

in (anonymisierter oder pseudonymisierter Form) eine einheitliche Sicht besteht.
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Abbildung 2: Architekturansatz

34. Mandantentrennung

Die Ergebnisse sehen zudem eine Trennung auf Ebene der Umgebung vor. Dies bedeutet, dass jeder
Mandant (hier das Gesundheitsamt bzw. RKI und Landesgesundheitsamter) seine eigene virtuelle
Cloud-Instanz erhilt; in dieser werden alle mandantenspezifischen Dienste betrieben, d. h. mit Blick
auf die Gesundheitsdmter ergeben sich insgesamt ca. 376 virtuelle Instanzen, in denen jeweils z. B.

der Microservice zum Kontaktpersonenmanagement betrieben wird.

3.5. Zugriffsmoglichkeiten

Die IT-Zielarchitektur soll als Web-Anwendung fiir die Gesundheitsdmter bereitstellt werden,
wobei die eigentliche Datenhaltung bei einem IT-Dienstleister erfolgt, der prinzipiell in der Lage ist,
Daten bis zur Stufe ,Verschlusssache - Nur fiir den Dienstgebrauch® zu verarbeiten. Eine Anbindung
an die Netze des Bundes ist nicht erforderlich, da die Verschliisselung der Daten bereits auf
Anwendungsebene stattfindet und die Ubermittlung der besonders schiitzenswerten Daten durch
die Melde- und Benachrichtigungspflichtigen gemaf} Infektionsschutzgesetz an die
Gesundheitsamter auch in der IT-Zielarchitektur unverdndert tiber das Deutsche Elektronische
Melde- und Informationssystem fiir den Infektionsschutz (DEMIS) vorgesehen ist und DEMIS damit

integraler Bestandteil der zukiinftigen IT-Zielarchitektur sein wird.
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3.6.

Anhang: SOLL Geschiftsprozessmodellierung High-Level
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